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A. Executive Summary

I. Einleitung

Die Diskussionen um verschlisselte Kommunikation und ein
sogenanntes Recht auf Verschlisselung werden langst nicht
mehr nur in Fachkreisen gefihrt. Durch die flachendeckende
Anwendung der technischen Moglichkeiten zur Verschlisse-
lung von Daten, die fortschreitende Nutzung sozialer Medien
sowie zunehmende Erschwernisse fiir Sicherheitsbehdrden
bei digitalen Ermittlungen hat die rechtspolitische Debatte
in den letzten Jahren eine neue Dynamik bekommen. Die
Verschlisselung von Kommunikation und Inhalten stellt ein
notwendiges Mittel zum Schutz der Grundrechte und der di-
gitalen Sicherheit von Staat, Wirtschaft und Gesellschaft dar.
Die Behauptungen, Verschlisselung fiihre zu einem erhéhten
Gefahrdungspotenzial fir die Allgemeinheit, weil die Ermitt-
lungsarbeit erschwert werde und Verschlisselungstechnik
werde nur von denjenigen eingesetzt, die ,etwas zu verber-
gen” hatten, greifen zu kurz und missachten die grundrecht-
lichen Aspekte der Debatte um Verschlisselung. Das vorlie-
gende Gutachten widmet sich der Frage, inwieweit ein Recht
auf Verschlisselung als Ausformung des digitalen Briefge-
heimnisses bereits existiert, unter welchen Umstanden es
gegebenenfalls eingeschrankt werden kann und was dies fir
aktuelle rechtspolitische Diskussionen bedeutet.

Il. Die Ergebnisse im Uberblick

1. Aus dem nationalen Verfassungsrecht ist ein Recht auf
Verschlisselung ableitbar.

2. Aus dem europdischen Verfassungsrecht ist ein Recht
auf Verschlisselung ableitbar.

3. Ein Recht auf Verschlisselung ergibt sich zwar nicht als
solches aus den nationalen und européischen verfas-
sungsrechtlichen Gewahrleistungen. Es kann aber aus der
Zusammenschau verschiedener Grundrechte abgeleitet
werden. Relevant sind die Grundrechtspositionen, die die
digitale Datenverarbeitung und -tbermittlung zum Gegen-
stand haben. Das sind im Grundgesetz im Wesentlichen:
das Fernmeldegeheimnis gem. Art. 10 Abs. 1 GG und das
Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (GVIiS) nach
Art. 2 Abs. 1 iV.m. Art. T Abs. 1 GG. Das Recht auf Ver-
schlUsselung ist Grundvoraussetzung fir die Auslibung
dieser Grundrechte und essenzieller Bestandteil der Aus-
dbung zahlreicher weiterer Grundrechte, die inhaltlich die
Privat- und Intimsphéare betreffen. Auf europaischer Ebe-
ne ergibt sich ein entsprechendes Recht insbesondere
aus Art. 7 GRCh (Achtung des Privat- und Familienlebens)
und Art. 8 GRCh (Schutz personenbezogener Daten). Sie
schitzen umfassend die Vertraulichkeit und Integritat der
digitalen Datenverarbeitung, was den Rickschluss auf ein
Recht auf verschlisselte Kommunikation ermaoglicht.

4. Bei einer Ableitung eines Rechts auf Verschlisselung
aus verschiedenen verfassungsrechtlichen Gewabhrleis-
tungen auf nationaler und europaischer Ebene ergibt sich
im chronologischen Kommunikationsablauf ein nahezu
lUckenloser Grundrechtsschutz. Der Kommunikations-
vorgang selbst, also Inhalte, Umstande/Metadaten und
Verkehrsdaten, ist vom Schutzbereich des Art. 10 Abs.
1T GG umfasst. Auch der vorgelagerte Schritt, namlich
das Generieren der noch unverschlisselten Inhalte, die
im Anschluss (verschlisselt) Gbermittelt werden sollen,
fallt darunter. Geschutzt sind damit sowohl die Trans-
port- als auch die Inhaltsverschliisselung. Das subsi-
didre GVIiS als besondere Auspragung des Allgemeinen
Personlichkeitsrechts schiitzt hingegen keinen Kommu-
nikationsvorgang, sondern schiitzt vor dem staatlichen
Zugriff auf IT-Systeme, durch den ein substanzieller Ein-
blick in wesentliche Teile der Lebensgestaltung einer
Person moglich ware (z.B. Computer, Smartphones und
elektronische Terminkalender). Weil sich Dateninhaber
durch Verschliisselung vor einem solchen Zugriff schiit-
zen konnen, muss das Recht auf Verschllisselung auch
in den Schutzbereich des GVlis fallen. Auf européaischer
Ebene sind ebenfalls samtliche Verarbeitungsschritte
von der Erhebung Uber die Ubermittlung bis hin zur
Speicherung eines Datums umfasst.

5. Ein Recht auf Verschllsselung besteht aus einer aktiven
sowie aus einer passiven Dimension. Damit ist es nicht
nur Abwehrrecht gegentiber staatlichem Handeln um-
fasst, sondern kann fir den Staat auch (weit gefasste)
Handlungspflichten auslésen, um der Umsetzung von Da-
tenverschlisselung als Methode zur Austibung effektiven
Grundrechtsschutzes gerecht zu werden. Aus Art. 10 GG
lasst sich die staatliche Verpflichtung ableiten, effektive
Maflinahmen zur Gewahrleistung von Verschlisselung zu
realisieren. Dieser Pflicht kann der Staat beispielsweise
durch gezielte InformationsmaRnahmen und -kampa-
gnen fur Burgerinnen und Birger nachkommen, damit
diese Verschlisselung umsetzen konnen. Zudem muss
der Staat Datenséatze seiner Bilrgerinnen und Burger ver-
schlUsseln, um sie vor dem Zugriff Dritter zu schutzen.
Durch entsprechende Regelungen im StGB ist der Staat
seiner Verpflichtung, rechtswidrige Mallnahmen Privater
zu regulieren bzw. sanktionieren, nachgekommen. § 165
Abs. 2 TKG, wonach Telekommunikationsanbieter ange-
messene technische und organisatorische Vorkehrungen
gegen schadliche Einwirkungen treffen mussen, erflllt die
staatliche Schutzpflicht in Bezug auf die Verpflichtung pri-
vater Telekommunikationsanbieter. Durch die Schutzpflicht
kann dem Recht auf Verschlisselung im Ergebnis zu einer
besseren Wirksamkeit in der Praxis verholfen werden.

6. Ein Recht auf Verschlisselung existiert nicht grenzenlos,
d.h. es ist im Rahmen der verfassungsrechtlichen Inter-
essenabwagung zu im Einzelfall hdherrangigen Zwecken
beschrankbar.



7. Eine solche theoretische Einschrankbarkeit eines Rechts
auf Verschlisselung bedeutet jedoch keine beliebige Ein-
schrankbarkeit. Sowohl die nationalen wie auch die euro-
paischen verfassungsrechtlichen Voraussetzungen ver-
langen hier deutlich qualifizierte Malistdbe und u.a. eine
klare und verhéaltnismaRige gesetzliche Ermachtigungs-
grundlage. Die Grenze fir Eingriffe stellt der Kernbereich
der privaten Lebensgestaltung dar. Qualifizierte Anforde-
rungen sind insbesondere bei verschlisselten Daten not-
wendig, weil ein Eingriff in solche ungleich hoher wiegt
als ein Eingriff in nur unverschliisselte Daten.

8. Die haufig im Uberwachungskontext zitierte politische
Aussage ,Sicherheit durch Verschlisselung und Sicher-
heit trotz Verschllsselung” greift inhaltlich zu kurz, da
sie die vorgenannten qualifizierten Rechtfertigungs-
voraussetzungen fur den Eingriff in ein Recht auf Ver-
schlisselung nicht angemessen wiedergibt, sondern
suggeriert, dass Verschlisselung und deren (technische)
Einschrankbarkeit generell gleichrangig nebeneinander-
stinden, was nicht der Fall ist.

B. THEMATISCHE EINFUHRUNG

9. Aktuelle gesetzgeberische Vorhaben und behordliche
Malnahmen aus dem Sicherheitsbereich genigen die-
sen strengen Anforderungen zur Einschrankbarkeit eines
Rechts auf Verschllsselung nicht immer, so beispiels-
weise im Hinblick auf den Entwurf der CSA-Verordnung
durch die Europaische Kommission.

10. Ein Recht auf Verschlisselung ist in vielen Fallen ein-
fachgesetzlich reguliert, und das sowohl im européi-
schen wie auch im nationalen Recht. Zu bericksichtigen
ist jedoch, dass die Verschlisselung haufig nicht unmit-
telbar in den Gesetzen genannt wird, sondern Gegen-
stand technischer und organisatorischer Mallnahmen
und Vorkehrungen (TOM bzw. TOV) oder beispielhaft
als ein mogliches Verfahren zur Herstellung von Daten-
sicherheit genannt ist. Betroffen sind dabei sowohl
das offentliche Recht, wie auch das Strafrecht und das
Zivilrecht. Insbesondere in letztgenanntem ist es mog-
lich, die Umsetzung von Verschlisselung auch auf ver-
traglicher Grundlage individuell zwischen den Parteien
eines Rechtsgeschafts zu regeln.

B. Thematische Einfiihrung

Die rechtspolitische Diskussion uber Beschrankungen der
Maglichkeiten von Biirgerinnen und Burgern, verschlisselt
miteinander zu kommunizieren, wird bereits seit geraumer
Zeit geflhrt. Im Vordergrund der Betrachtung steht dabei das
Spannungsverhéltnis zwischen dem Bedirfnis nach vertrau-
licher Kommunikation, die vor unbefugtem Zugriff geschitzt
ist, einerseits, und andererseits das Interesse des Staates,
aber auch von Unternehmen aus der Privatwirtschaft, person-
liche Daten zu ihren Zwecken zu erheben und auszuwerten.
Mit der Zunahme der Vernetzung, Anforderungen wie , Privacy
by Design®, ,Privacy by Default” und ,Security by Design” und
der technischen Moglichkeit, Verschlisselungstechnik im All-
tag z.B. bei Messenger-Diensten ohne technische Vorkennt-
nisse einsetzen zu konnen, haben sich die Moglichkeiten zum
Zugriff auf die Inhalte privater Kommunikation von Nutzenden
elektronischer Kommunikationsdienste deutlich reduziert.
Damit wird gleichsam dem IT-Schutzziel der ,Vertraulichkeit"
von Daten Rechnung getragen. Nichtsdestotrotz ist hierdurch
die 6ffentlich gefiihrte Debatte um den Einsatz von Verschlis-
selungstechnik keineswegs obsolet geworden, ganz im Ge-
genteil: Der mehr und mehr flachendeckende und technisch
erleichterte Einsatz von Verschlisselung wird zunehmend
als innenpolitisches Problem fiir den Staat begriffen. Des-
halb Uberrascht es nicht, dass die ,Cybersicherheitsstrategie
fiir Deutschland” (CSS) aus dem Jahr 2021 die Thematik u.a.
unter der Uberschrift ,Sicherheit durch Verschliisselung und
Sicherheit trotz Verschlisselung gewahrleisten” aufgreift.!

1 BMI, Cybersicherheitsstrategie fur Deutschland 2021, S. 101 f.,

So wird einerseits betont, dass sichere Verschlisselung ein
notwendiges Mittel zum Schutz der Grundrechte und der
digitalen Sicherheit von Staat, Wirtschaft und Gesellschaft
darstellt. Andererseits wirden jedoch ebenso Kriminelle Ver-
schlUsselung nutzen, um Straftaten vorzubereiten und durch-
zufiihren. Verschlisselte Kommunikation stellt laut der CSS
deshalb eine technische Hirde dar, um auf Koommunikations-
inhalte zuzugreifen und diese zu analysieren. Verschlisselung
hat deshalb auch zur Folge, dass den Sicherheitsbehorden
eingeraumte rechtliche Maoglichkeiten zur Telekommunika-
tionsiiberwachung (TKU) und deren technische Durchfihr-
barkeit auseinanderfallen. Die CSS formuliert es drastisch:
,Die Verschlisselung macht den Zugang zu Kommunikations-
inhalten und deren Analyse im Rahmen einer rechtmafig ange-
ordneten TKU, die insbesondere bei schwersten Straftaten und
der organisierten Kriminalitat eine zentrale Erkenntnisquelle
fir die Ermittlungsbehdrden darstellt, dullerst schwierig oder
gar praktisch unmaglich.”? Daher gelte es umso mehr, einen
Ausgleich zwischen diesen offensichtlich widerstreitenden
Interessen auf durch Verschllsselung geschitzte vertrau-
liche Kommunikation und staatlichen Sicherheitsinteressen
bedingenden Datenzugriff auf verschlisselte Kommunikation
herbeizufihren. Diese Erkenntnis ist nicht nur in Deutschland,
sondern inzwischen auch in der Européischen Union gereift.
So wurde im Dezember 2020 eine Entschlieflung angenom-
men, die sich ebenso mit dem Thema ,Sicherheit durch Ver-
schlisselung und Sicherheit trotz Verschltisselung” befasst.?

abrufbar unter: https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf.

2 BMI, Cybersicherheitsstrategie fir Deutschland 2021, S. 101,

abrufbar unter: https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf.
3 ,EntschlieBung des Rates zur Verschlisselung — Sicherheit durch Verschliisselung und Sicherheit trotz Verschlisselung®,

abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13084-2020-REV-1/de/pdf.
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Auch hier wird auf den Widerstreit zwischen privaten und
offentlichen Interessen beim Einsatz von Verschlisselung
hingewiesen und betont, dass immer mehr Kommunikations-
kanale und Datenspeicherdienste standardisiert Ende-zu-
Ende-verschlisselt sind. Dies gelte sowohl fir Messaging
Apps wie auch fir Online-Plattformen.* Wie auch die Bundes-
regierung verweist die EU auf die Zunahme von Gefahren im
Cyberraum, die ein effektives staatliches Handeln erforder-
lich machen. Genannt werden als widerstreitende 6ffentliche
Interessen beispielhaft Terrorismus, organisierte Kriminalitét,
der sexuelle Missbrauch von Kindern insbesondere im digi-
talen Raum und ,Cyberstraftaten”® Deshalb sei es notwen-
dig, das ,richtige Gleichgewicht” in der Berlcksichtigung der
verschiedenen Interessen herzustellen: So musse die Privat-
sphare und Sicherheit der Kommunikation durch Verschlis-
selung geschitzt werden und den zustandigen Behorden in
den Bereichen Sicherheit und Strafjustiz misse ermdglicht
werden, einen rechtmalligen Zugang zu ebenjenen Daten fir
legitime und klar definierte Zwecke zu erhalten. Dies musse
unter Einhaltung der Grundsatze der Notwendigkeit, Verhalt-
nismaBigkeit und Subsidiaritat geschehen.® Dass es sich bei
derlei Erwagungen nicht bloR um abstrakte verfassungs-
rechtliche Diskussionen handelt, wird aktuell und regelmanig
deutlich: So beispielsweise anhand der politischen Debatte
um die Vorratsdatenspeicherung und verschiedene Alternati-
ven wie ,Quick Freeze"?, den VorstolR der EU-Kommission fir
den CSAM-Act® sowie den europaweiten strafrechtlichen Er-
mittlungen, die infolge einer technischen Kompromittierung
des ehemaligen Anbieters flr verschlisselte Kommunikation
,EncroChat" eingeleitet wurden?®.

Die vielfaltigen und widerstreitenden Interessen in der bereits
seit Jahren geflihrten Debatte um den Einsatz von Verschlis-
selung durch Private spiegeln sich ebenso in den zahllosen
Vorschlagen zum Umgang des Staates mit Verschllsselung
als Auspragung der rechtspolitischen Diskussion zum Thema
wider: So reichen die entsprechenden Vorschlage von einem
Verschlisselungsverbot™, der Pflicht zur Schliisselherausga-
be (,Key Escrowing”, siehe z.B. § 8 Abs. 3S. 1 TKUV), der Um-
gehung/Brechung von Verschliisselungen (z.B. mit Hilfe der
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) §
100a Abs. 1S.2,S.3StP0O,§1Abs. 1G10iV.m.§§3,5,8, 11
Abs. 1a G10, § 34 BNDG, § 51 Abs. 2 BKAG, § 72 Abs. 3 ZFdG)
Uber die Verpflichtung von Telekommunikationsanbietern zur
Verschlisselung (Art. 40 Richtlinie (EU) 2018/1972 (ber den
europdischen Kodex fir die elektronische Kommunikation —

EKEK) bis hin zu einem ganzlichen Ver-zicht auf Regelungen
zum Umgang mit Verschlisselung (,Eingriff* verstanden als
Verstoy gegen den Schutzauftrag des Staates im Hinblick
auf entsprechende grundrechtliche Schutzpflichten)". Aus
dieser Komplexitat und Vielschichtigkeit von Argumenta-
tion, Anforderungen, MalRnahmen sowie Restriktionen wird
schnell deutlich, dass es bei der juristischen Beurteilung von
Verschlisselung nicht nur die zwei Dimensionen der Erleich-
terung staatlicher Ermittlungen im Cyberspace und einem
erhohten Gefdhrdungspotenzial fir die Allgemeinheit gehen
kann, soweit die digitale staatliche Informationssammiung
durch den Einsatz von Verschlisselungsmethoden behindert
wird. Ebenso wenig kann das in diesem Kontext oftmals her-
vorgebrachte Argument, dass Verschlisselungstechnik nur
von Personen eingesetzt wird, die ,etwas zu verbergen haben”
bzw. ,Straftaten begehen wollen®, Uberzeugen.’? Dieses Argu-
ment hat gegenwartig auch dadurch erheblich an Tragweite
verloren, da Verschlisselungstechnik nicht nur von einer Viel-
zahl der Kommunizierenden bereits genutzt wird, sondern
auch weil Kommunikationsdienste zur Verschlisselung ihrer
Ubermittelten Nachrichten gesetzlich verpflichtet sind.

Das nachfolgende Rechtsgutachten hat deshalb auch nicht
die Beurteilung der RechtmaRigkeit staatlicher Informations-
beschaffung an sich zum Gegenstand, sondern setzt sich
ausschlieBlich mit der Frage auseinander, welche jeweils
unterschiedliche juristische Wertung fir die staatliche Be-
schaffung verschlisselter Daten in Abgrenzung zur staatli-
chen Beschaffung unverschlisselter Daten vorzunehmen ist.
Zweifellos gilt dabei der generelle Leitsatz, den das Bundes-
verfassungsgericht (BVerfG) bereits im Jahr 2008 in seiner
Entscheidung zum Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme
(IT-Grundrecht bzw. Computer-Grundrecht) zum Ausdruck
gebracht hat und der verdeutlicht, dass ein staatlicher Zugriff
auf verschlisselte Daten weitaus hoherer Mastéabe zur ver-
fassungsrechtlichen Rechtfertigung verglichen mit dem Zu-
griff auf unverschlisselte Daten bedarf:

,Schliellich ist zu berlicksichtigen, dass der geregelte Zugriff
unter anderem darauf angelegt und dazu geeignet ist, den Ein-
satz von Verschlisselungstechnologie zu umgehen. Auf diese
Weise werden eigene Schutzvorkehrungen des Betroffenen
gegen einen von ihm nicht gewollten Datenzugriff unterlaufen.
Die Vereitelung solchen informationellen Selbstschutzes er-
héht das Gewicht des Grundrechtseingriffs.”t3

4 ,EntschlieBung des Rates zur Verschlisselung — Sicherheit durch Verschlisselung und Sicherheit trotz Verschlisselung”, S. 3,

abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13084-2020-REV-1/de/pdf.

5 ,EntschlieBung des Rates zur Verschlisselung — Sicherheit durch Verschlisselung und Sicherheit trotz Verschlisselung®, S. 3,

abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13084-2020-REV-1/de/pdf.

6 ,Entschliefung des Rates zur Verschlisselung — Sicherheit durch Verschlisselung und Sicherheit trotz Verschlisselung®, S. 4,

abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13084-2020-REV-1/de/pdf.

7 Referentenentwurf des Bundesministeriums der Justiz: Entwurf eines Gesetzes zur Einflihrung einer Sicherungsanordnung fiir Verkehrsdaten in der Strafprozessordnung,
abrufbar unter: https://cdn.netzpolitik.org/wp-upload/2022/10/2022-10-25_BMJ_RefE_Sicherungsanordnung-StPO.pdf.
8 ,Regulation Proposal on Child Sexual Abuse Material” (CSAM), Vorschlag fir eine Verordnung des Européischen Parlaments
und des Rates zur Festlegung von Vorschriften zur Pravention und Bekdmpfung des sexuellen Missbrauchs von Kindern, 2022/0155(COD),
abrufbar unter: https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022PC0209&from=DE.
9 Siehe zur kritischen Auseinandersetzung mit dem Thema Kipker, ,Juristisches Neuland - Der Fall EncroChat: Rechtliche Probleme bei digitalen Ermittlungen®,
c't Ausgabe 9/2022, S. 174 sowie Kipker/Bruns, ,EncroChat und die,Chain of Custody", MMR 2022, 363.

10 Dietrich, GSZ 2021, 1, 4.
11 Gerhards, (Grund-)Recht auf Verschlisselung?, 116 ff.

12 Sojedoch z.B. die zurzeit gefiihrte Debatte um ,EncroChat’, indem argumentiert wird, dass der Kommunikati-onsdienst von vornherein darauf ausgerichtet gewesen ist, die Begehung
von Straftaten zu erleichtern bzw. zu ermdglichen. Siehe in diesem Zusammenhang SPIEGEL TV vom 15.3.2021, ,Entschlisselt: Das geheime Tagebuch der Organisierten Kriminalitat”,
abrufbar unter: https://www.spiegel.de/panorama/justiz/spiegel-tv-vom-15-03-2021-entschluesselt-das-geheime-tagebuch-der-organisierten-kriminalitaet-a-

763ec429-299b-432d-8a85-61de9fa384de.
13 BVerfG NJW 2008, 822, 830, Rn. 236 (GVIiS-Urteil).
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https://cdn.netzpolitik.org/wp-upload/2022/10/2022-10-25_BMJ_RefE_Sicherungsanordnung-StPO.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022PC0209&from=DE
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C. VERSTANDNIS UND ZUORDNUNG DER BEGRIFFLICHKEITEN

C. Verstandnis und Zuordnung

der Begrifflichkeiten

Generell kann unter Verschlisselung ein technisches Verfah-
ren verstanden werden, um die Lesbarkeit von in Daten ent-
haltenen Informationen zu verhindern bzw. zumindest signi-
fikant zu erschweren. (Unbefugten) Dritten soll es auf diese
Weise praktisch unmoglich gemacht werden, Zugang zu den
verschlisselten Informationen zu erlangen, selbst wenn diese
Uber betrachtliche technische Ressourcen verfiigen und mit
dem Verfahren vertraut sind. Gleichzeitig ist zu gewahrleis-
ten, dass sich sowohl die Ver- wie auch die Entschlisselung
von Daten fir Berechtigte mit bekanntem Schltssel als mog-
lichst effizient gestaltet, um die Praktikabilitdt und damit die
Anwendbarkeit des Verfahrens zu sichern.

Zu unterscheiden ist zwischen der Transportverschlisselung
sowie der Inhaltsverschlisselung. Die Transportverschlisse-
lung ist bei Kommunikationsvorgangen relevant und betrifft
Daten, die Uber Webverbindungen von einem Datentrager
zum nachsten gesendet werden.'s Im Rahmen der Transport-
verschlisselung wird der Nachrichtenkanal, also die Kommu-
nikation zwischen dem Nachrichtensender und dem Provider
verschllisselt. Der Provider leitet die verschlisselte Nach-
richt weiter zu ihrem Empfanger bzw. an dessen Provider
(sog. ,Punkt-zu-Punkt-Verschlisselung”, P2PE bzw. auch als
,Leitungsverschlisselung” bezeichnet). Unter dem Gesichts-
punkt der Cybersicherheit ist die Transportverschlisselung
jedoch suboptimal, denn sie bietet zwar den Schutz vor ei-
nem Abhoren der Datenleitung, jedoch wird die Nachricht auf
ihren Zwischenstationen, so beispielsweise auf dem Server
des Providers, entschliisselt. Damit haben bei einer Hinterein-
anderschaltung verschlisselter Leitungen alle Zwischenemp-
fanger Zugang zum Klartext einer Nachricht. Moniert wird da-
bei insbesondere auch, dass sich hierdurch ein technisches
Missbrauchspotenzial durch den Provider selbst ergebe.’ In
der juristischen Literatur wird teilweise noch vertreten, dass
sich die Transportverschlisselung als ,Stand der Technik”
etabliert hat."” Mittlerweile jedoch diirfte davon auszugehen
sein, dass sich die ,Ende-zu-Ende-Verschlisselung” (E2EE)
mehr und mehr als Standard durchsetzt, so zum Beispiel fiir
E-Mails mit OpenPGP und S/MIME sowie bei Messengern mit

13 BVerfG NJW 2008, 822, 830, Rn. 236 (GVIiS-Urteil).

dem Signal-Protokoll. Zumindest aber der BGH sieht E2EE im
elektronischen Anwaltspostverkehr noch nicht als erforder-
lich an.® Im Sinne einer E2EE kann auch Art. 40 Abs. 1 EKEK
verstanden werden, indem von angemessenen und verhalt-
nismafigen technischen und organisatorischen Mallnahmen
die Rede ist, die den Stand der Technik berlcksichtigen, wo-
runter laut dem Wortlaut der Vorschrift auch der Einsatz von
Verschlisselungstechnologie fallt. Auch § 19 Abs. 4 TTDSG
schreibt den Anbietern von Telemedien gesetzlich vor, die
Datensicherheit durch technisch-organisatorische Vorkeh-
rungen sicherzustellen. Hier ist ebenso der Stand der Technik
zu berticksichtigen. § 19 Abs. 4 S. 3 TTDSG fordert gar ex-
plizit die Anwendung eines ,als sicher anerkannten Verschlis-
selungsverfahrens”.

Die Ende-zu-Ende-Verschlisselung als Unterfall der ,/nhalts-
verschlisselung?® hat sowohl die Verschllsselung von Daten
wahrend eines Kommunikationsvorgangs wie auch im ,ru-
henden” Zustand auf einem Endgerat zum Gegenstand. Ent-
scheidender Faktor dabei ist, dass das Datum selbst in sei-
nem Inhalt verschlisselt wird,2° sodass die in ihm enthaltene
Nachricht lickenlos vom Sendezeitpunkt bis zum Empfangs-
zeitpunkt verschlisselt bleibt. Beschrieben wird die E2EE als
essenzieller Schutz fur die Privatsphare des Anwenders, da
der Diensteanbieter im Falle einer alleinigen Transportver-
schlisselung immer noch alle auf dem Server gespeicherten
Nachrichten mitlesen kann.?'

Neben den verschiedenen Verschlisselungstechniken ist
Uberdies die begriffliche Abgrenzung der zu verschlisseln-
den Datentypen relevant, da hieraus unterschiedliche ver-
fassungsrechtliche Schutzbereichsanforderungen abgeleitet
werden konnen, so umfasst die Schutzbereichsgewahrleis-
tung z.B. des Art. 8 GRCh nur die Verarbeitung, also jeder be-
liebige Vorgang im Zusammenhang mit Daten (z.B. Erhebung,
Benutzung, Veranderung, Weitergabe, Loschung etc.)??, von
personenbezogenen Daten. Zentral ist in diesem Zusammen-
hang die Legaldefinition zum personenbezogenen Datum in

"

Art. 4 Nr. 1 DSGVO, dergemal sind ,personenbezogene Daten’

14 BSI, Datenverschlisselung, abrufbar unter: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlun-
gen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/datenverschluesselung_node.html.

15 Gasteyer/Séljemar, NJW 2020, 1768, 1771.

BSI, Verschlisselt kommunizieren im Internet, abrufbar unter: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Onlinekom-

16
munikation/Verschluesselt-kommunizieren/verschluesselt-kommunizieren_node.html.

17 Gasteyer/Séljemar, NJW 2020, 1768, 1772

18 BGH BeckRS 2021, 9686, Rn. 8: ,Das Erfordernis einer Ende-zu-Ende-Verschliisselung ergebe sich auch nicht mittelbar aus dem gesetzlichen Erfordernis eines sicheren Ubertragungs-
wegs. Dies ware nur der Fall, wenn allein die Ende-zu-Ende-Verschlisselung diese Voraussetzungen erflllte. Die Architektur des besonderen elektronischen Anwaltspostfachs sei jedoch
sicher im Rechtssinne. Hierbei orientiere sich der Senat an dem von beiden Parteien eingereichten Gutachten, das das beA einer ausfiihrlichen, qualifizierten und nachvollziehbaren Risiko-
bewertung unterzogen habe."

19 Wurm, Die DSGVO und die E-Mail-Verschlusselung, eRecht24, abrufbar unter: https://www.e-recht24.de/artikel/datenschutz/11284-dsgvo-und-e-mail-verschluesselung.html.

20 Gasteyer/Séljemar, NJW 2020, 1768, 1772

21 Scherschel, WhatsApp verschlisselt konsequent: Privatsphare fir eine Milliarde Nutzer, c't Ausgabe 9/2016, S. 16, abrufbar unter: https://www.heise.de/select/
ct/2016/9/1461921496355024; siehe auch: BSI, E-Mail Verschlisselung, abrufbar unter: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-
und-Empfehlungen/Onlinekommunikation/Verschluesselt-kommunizieren/E-Mail-Verschluesselung/e-mail-verschluesselung_node.html;
sowie DSK, Orientierungshilfe zu Manahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail, Stand 16. Juni 2021,
abrufbar unter: https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluesselung.pdf.

22 Gersdorfin: BeckOKInfo&MedienR, Art. 8 GRCh, Rn. 18; Jarass in: Jarass, GRCh, Art. 8, Rn. 9; Kingreen in: Cal-liess/Ruffert, EUV/AEUV, Art. 8 GRCh, Rn. 13 alle mit Bezug auf Art. 2 lit.

b der Datenschutz-RL oder Art. 4 Nr. 2 DS-GVO. Siehe auch Wissenschaftliche Dienste des Deutschen Bundestags, Ausarbeitung ,,Chatkontrolle’ = Ana-lyse des Verordnungsentwurfs
202/0155 (COD) der EU-Kommission®, Az. WD 10 - 3000 - 026/22, S. 9.
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alle Informationen, die sich auf eine identifizierte oder identi-
fizierbare nattrliche Person? [..] beziehen; als identifizierbar
wird eine naturliche Person angesehen, die direkt oder indi-
rekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren beson-
deren Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen ldentitat dieser nattrlichen Person sind, identi-
fiziert werden kann.?* Die definitorische Abgrenzung zwi-
schen einem personenbezogenen und einem nichtpersonen-

bezogenen Datum ist vielschichtig, einzelfallabhéngig und
nicht immer zweifelsfrei moglich, da hierbei auch Daten-
sparsamkeitstechniken wie Anonymisierung, Pseudonymi-
sierung oder die Generierung von synthetischen Daten eine
Rolle spielen. Insoweit wird auf die einschldgige rechtswis-
senschaftliche Literatur zum Thema verwiesen. Juristisch
ist fur die Beurteilung des Personenbezugs Uberdies irrele-
vant, ob das Datum besonders sensible Informationen ent-
halt, allein der personale Bezug ist fir die Einstufung als per-
sonenbezogenes Datum entscheidend.?®

D. Verfassungsrechtliche Gewahrleistungen
und Grenzen eines ,Rechts auf Verschliisselung”

I. Grundrechtsdogmatik
und Grundrechtsfunktionen

Die rechtswissenschaftliche Untersuchung auf Bestehen
eines verfassungsrechtlich gewahrleisteten ,Rechts auf Ver-
schlisselung” orientiert sich an der klassischen juristischen
Prifreihenfolge, die sowohl fiir die nationalen Grundrechte als
auch fir die GRCh gilt.2¢ Unterschieden wird dabei zwischen
dem Schutzbereich, dem Eingriff und der verfassungsrecht-
lichen Rechtfertigung.

Im Schutzbereich wird im ersten Schritt analysiert, ob ein
staatlich beeintrachtigtes Verhalten inhaltlich von einem
Grundrecht umfasst ist?” — dies in sachlicher?® und person-
licher?® Hinsicht. Dabei gilt, dass mehrere Grundrechte durch
die Auslibung eines Verhaltens gleichzeitig parallel betroffen
sein konnen. In diesem Fall kann ein spezielleres Grundrecht
das allgemeinere verdrangen.®® Beispielsweise ist bei dem
Versand einer Nachricht und deren anschlieBender Speiche-
rung auf einem Datentrager zwischen einer Betroffenheit
des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG und des
Rechts auf Vertraulichkeit und Integritat informationstechni-
scher Systeme gem. Art. 2 Abs. 1iV.m. Art. 1 Abs. 1 GG zu
differenzieren.

Im Rahmen des Eingriffs wird geprtft, ob der Schutzbereich
eines Grundrechts, dessen Eroffnung zuvor bejaht wurde,
durch eine staatliche MaRnahme auch tatsachlich beein-
trachtigt ist.3' Der Eingriff umfasst nach einem modernen

23 EuGHRs.C-291/12,Rn. 26.
24 EuGHRs.C-291/12,Rn. 27.
25 Gersdorfin: BeckOKInfo&MedienR, Art. 8 GRCh, Rn. 16.

verfassungsrechtlichen Verstandnis nicht nur rechtliche,
sondern auch rein faktische Auswirkungen, die auch nur
mittelbar dem Staat zugerechnet werden kdnnen - eine
staatliche Intention ist ebenfalls nicht erforderlich.32 Falls
ein Eingriff in mehrere Grundrechte parallel vorliegt, muss
dieser flr jedes einzelne Grundrecht an sich verfassungs-
rechtlich gerechtfertigt sein. Dabei kann ein Eingriff auch in
einem Unterlassen einer staatlichen Pflicht bestehen.3 Der
Eingriff scheidet aus, falls der Grundrechtsberechtigte auf
die Wahrnehmung seines Grundrechts verzichtet.3*

Die verfassungsrechtliche Rechtfertigung ist der dritte Priif-
schritt. So ist der staatliche Eingriff in ein Grundrecht dann
nicht rechtswidrig, wenn er verfassungsrechtlich gerechtfer-
tigt ist. Hierbei gilt der Vorbehalt des Gesetzes i.V.m. mit den
kollidierenden Grundrechten anderer.3s Uberdies missen die
staatliche Befugnisnorm, die zum Eingriff erméchtigt, und
der rechtlich darauf basierende Einzelakt den verfassungs-
rechtlichen Mallstaben gentigen. Dazu gehdrt, dass beide
als aus dem Rechtsstaatsprinzip folgende Anforderung
verhaltnismaRig sind. Hierflir missen sie einen legitimen
Zweck verfolgen, zur Erreichung dieses Zweckes geeignet
sein, im Sinne der Erforderlichkeit das mildeste verflighare
gleicheffektive Mittel darstellen und angemessen sein. Im
letztgenannten Prifungspunkt der Angemessenheit findet
eine Abwagung der sich gegeniiberstehenden verfassungs-
rechtlichen Positionen statt.®¢ Zu berlicksichtigen sind das
UbermaR- und das Untermalverbot.

26 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 14; Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 GRCh, Rn. 46.

27 Dreierin: Dreier, GG, Vor Art. 1, Rn. 119 f.

28 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 19 ff.; Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 GRCh, Rn. 47 ff.
29 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 22 f.; Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 GRCh, Rn. 51 ff.

30 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 16 ff.

31 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 GRCh, Rn. 55.
32 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 28 f.

33 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 29.

34 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 35.

35 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 38; Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 GRCh, Rn. 61.

36 BVerfGE 90, 145, 185; Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 52 GRCh, Rn. 65 ff.



D. VERFASSUNGSRECHTLICHE GEWAHRLEISTUNGEN UND GRENZEN EINES ,RECHTS AUF VERSCHLUSSELUNG"

Dogmatisch ist bei einer verfassungsrechtlichen Betrachtung
zwischen den unterschiedlichen Schutzdimensionen der
Grundrechte zu unterscheiden. Das Grundrecht ist in seiner
Funktion als sog. ,Abwehrrecht” dann einschlagig, wenn der
Staat in den Schutzbereich eingreift und diesen mithin ver-
kirzt, indem er grundrechtliche Positionen einschrankt. In
ihrer Funktion als Abwehrrecht verpflichten die Grundrechte
den Staat mithin zur Achtung von Grundrechten durch das
Unterlassen von Eingriffen.3” Diese essenzielle Grundrechts-
funktion ist flr die Regelung des Staat-Blrger-Verhaltnis-
ses zentral 28 Durch die Abwehrrechte erhalt jeder einzelne
Staatsburger die effektive Mdglichkeit, in Form eines Unter-
lassungsanspruches®® vom Staat verursachte Stoérungen zu
beseitigen*®. Dennoch bleiben Eingriffe im Rahmen der zuvor
skizzierten verfassungsrechtlichen Rechtfertigung weiterhin
zulassig. 4!

Grundrechte kbnnen den Staat jedoch auch zu einem akti-
ven Handeln verpflichten — diese Grundrechtsfunktion wird
durch die sog. ,Schutzpflicht” erflillt.*? Einschldgig ist die
staatliche Schutzpflicht dann, wenn der grundrechtliche
Schutzbereich von Personen ohne staatliches Handeln*?
dermallen stark verklrzt ist, dass ein Unterlassen des Staa-
tes in Form des eigentlich notwendigen aktiven Gegenwir-
kens einem Eingriff und damit im Ergebnis einem VerstoR
gegen das Untermalverbot gleichkame.#* In der Regel er-
folgt die Erflllung der staatlichen Schutzpflicht durch den
Erlass entsprechender Rechtsvorschriften,*® so beispiels-
weise zur Strafbarkeit von Computersabotage oder dem
Ausspahen von Daten. Jedoch verfligt der Staat Uber einen
weit gefassten Einschatzungsspielraum zur Gestaltung der
konkreten Art und Weise des aktiven Grundrechtsschutzes.4é
Das UntermaRverbot hat (anders als das ,Ubermafverbot")
zwei unterschiedliche Dimensionen: So dirfen einerseits
die Rechte der zu schitzenden Person durch ein staatliches
Unterlassen nicht malllos beeintrachtigt sein, andererseits
dirfen die Rechte der durch eine staatliche Mallnahme in-
folge der Schutzbereichsverkirzung verpflichteten Person
ebenso nicht mallos beeintrachtigt sein. Der staatliche Ein-
schéatzungs- und Handlungsspielraum befindet sich inmitten
dieses Konflikts widerstreitender Interessen.

Il. Ableitung aus dem nationalen
Verfassungsrecht

Im Folgenden wird untersucht, ob ein ,Recht auf Verschlis-
selung” aus den nationalen deutschen verfassungsrecht-

37 Jarass in: Jarass/Pieroth, GG, Vor Art. 1,Rn. 3.

38 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 1.

39 Sachsin: Sachs, GG, Vor Art. 1, Rn. 42.

40 Remmert in: Durig/Herzog/Scholz, GG, Art. 19 Abs. 2, Rn. 43.
41 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 51 GRCh, Rn. 29.
42 BVerfGE 39, 1.

43 BVerfGE 125, 39, 78.

44 BVerfGE 88,203, 254

45 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 5.

46 BVerfGE 77,170,214 ;115,118,159 f.

47 Jarass in: Jarass/Pieroth, GG, Vor Art. 1, Rn. 16 ff.

48 BVerfG NJW 2000, 55, 56.

lichen Gewahrleistungen ableitbar ist und falls ja, in welchen
Inhalten und Dimensionen sich ein solches Recht manifes-
tieren konnte.

Dabei gilt der Grundsatz, dass alle nationalen Grundrechte
grds. gleichzeitige parallele rechtliche Wirkung entfalten, so-
weit diese einen inhaltsgleichen Schutzbereich abdecken und
nicht von einem spezielleren Grundrecht verdrangt werden
oder ein Grundrecht einen nach seinem Sinngehalt starkeren
Sachbezug aufweist.#”

Ausdrlicklich enthalt das Grundgesetz in seinem Wortlaut
kein ,Recht auf Verschlisselung”, jedoch wird ein solches im
Folgenden aus der Zusammenschau bestehender einschla-
giger Grundrechte abgeleitet. Relevant in diesem Zusam-
menhang sind alle Grundrechtspositionen, die die (digitale)
Datenverarbeitung und Datenlibermittlung zum Gegenstand
haben, so das Fernmeldegeheimnis gem. Art. 10 Abs. 1 GG
sowie das Grundrecht auf Gewahrleistung der Vertraulich-
keit und Integritat informationstechnischer Systeme gem.
Art. 2 Abs. TiV.m. Art. 1 Abs. 1 GG (GVIiS). Dabei zu be-
rtcksichtigen ist nicht nur die Frage, in welchem Umfang
der Schutzbereich der Grundrechte neben unverschlissel-
ter auch verschlisselte Kommunikation umfasst, sondern
auch, ob und in welchem Umfang ein Recht auf Verschlis-
selung verfassungsrechtlich legitimierbar eingeschrankt
werden kann.

1. Fernmeldegeheimnis gem. Art. 10 Abs. 1 GG
a) Abwehrrecht: Schutzbereich

Das Fernmeldegeheimnis aus Art. 10 Abs. T GG umfasst
in seinem Schutzbereich die private oder offentliche pass-
wort-/schlisselzugangliche Fernkommunikation und ist lex
specialis zum Grundrecht auf informationelle Selbstbestim-
mung.*® Inhaltlich ist die verschlisselte Fernkommunikation
unstreitig von Art. 10 Abs. T GG umfasst.*® Dies lasst sich
u.a. daraus ableiten, dass das Grundrecht in seinem We-
sen nicht danach unterscheidet, ob Kommunikationsinhalte
verstandlich sind oder nicht.5® Selbst wenn der Inhalt einer
Kommunikation verschlisselt ist, kann Uberdies fiir die mit
der Kommunikation unerlasslich verbundenen Verkehrs-
daten weiterhin ein Schutzbedarf bestehen.5' Im Ergebnis
bedeutet die Ausdehnung des Schutzbereichs des Fernmel-
degeheimnisses auf unverschlisselte wie verschlisselte
Kommunikation gleichermalen, dass erst auf der Ebene des

49 Dietrich, GSZ 2021, 1, 2; Gersdorf in: BeckOKInfo&MedienR, Art. 10 GG, Rn. 17; Jarass in: Jarass/Pieroth, GG, Art. 10,Rn. 12 a. E.;

Ogorek in: BeckOKGG, Art. 10 Rn. 13 a. E.; Léwer in: v. Miinch/Kunig, GG, Art. 10, Rn. 12.
50 BVerfGE 106, 28.
51 Durnerin: Dirig/Herzog/Scholz, GG, Art. 10, Rn. 112.
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Grundrechtseingriffes erkennbar ist, ob ein verschlisseltes
Datum kommuniziert wurde. Auch kann im Hinblick auf den
Schutzbereich des Art. 10 Abs. 1T GG die Argumentation
nicht durchgreifen, dass die Nutzung verschlisselter Kom-
munikation per se den Verdacht eines strafbaren Verhaltens
nahelege. Denn nur weil sich ein Grundrechtsberechtigter
durch technische Malinahmen in einem uberdurchschnitt-
lichen MaR vor einem Eingriff in seine verfassungsrechtlich
geschitzten Positionen schitzt, ware es sachwidrig, ihm
aus diesem Grunde eine zentrale grundrechtliche Gewahr-
leistung abzuerkennen. Anderenfalls wirde dies einem
Verbot zur Selbsthilfe gleichkommen, seine eigenen Grund-
rechte effektiv wahrzunehmen.52 Der Besitz und die Verwen-
dung eines speziell fir die verschlisselte Kommunikation
entwickelten Mobilendgerats begriindet deshalb keinen Tat-
verdacht zur Begehung von Straftaten.5® Denn wenn man
diesen bejahen wirde, misste man bei der gegenwartig
standardisiert verwendeten E2E-Verschlisselung alle Nut-
zer von Messenger-Diensten unter einen Generalverdacht
stellen. An dieser Stelle kann juristisch auch eine Parallele
zum Briefgeheimnis gezogen werden: Wenn verschlossene
Briefe der Kenntnisnahme durch Dritte entzogen sind, muss
dies konsequenterweise auch fir verschlisselte Nachrich-
ten gelten.5* Fiir die Eroffnung des Schutzbereichs kommt
es Uberdies grds. nicht darauf an, welches technische Ver-
schlisselungsverfahren verwendet wird, welchen Grad von
Sicherheit dieses bietet und ob es dem aktuellen Stand der
Technik entspricht.

Gleichwonhl existiert keine technisch absolut und unangreif-
bar sichere Verschlisselungsmethode — genauso konnen
Verschlisselungsmechanismen umgangen werden, wie die
Quellen-Telekommunikationsiiberwachung (Quellen-TKU) be-
legt. Die entsprechenden gesetzlichen Erlaubnistatbestande
zur Kompromittierung digitaler Kommunikation legen jedoch
nahe, dass an ein solches staatliches Handeln qualifizierte tat-
bestandliche Anforderungen in den entsprechenden einfach-
gesetzlichen Befugnisgrundlagen anzulegen sind. Hieraus
ergibt sich folglich, dass der Gesetzgeber erkannt hat, dass
verschlisselte Kommunikation gegenuber unverschlisselter
Kommunikation im Sinne des Schutzbereichs einen hdheren
inhaltlichen Stellenwert besitzt, sodass eine Ausspahung an
dieser Stelle nicht nur eine héhere Eingriffsqualitat hat, son-
dern auch hoheren rechtlichen Anforderungen im Rahmen
der verfassungsrechtlichen Rechtfertigung geniigen muss.53

Charakteristisch fir den Schutzbereich von Art. 10 Abs. 1
GG ist, dass nicht die Kommunikationsmaglichkeit an sich
verfassungsrechtlich geschitzt wird — verstanden als Ge-
wahrleistung der Existenz der Fernkommunikation durch ent-
sprechende Anlagen — sondern der Kommunikationsvorgang
selbst geschiitzt ist, soweit er spezifische Ubermittlungs-

52 Gerhards, (Grund-)Recht auf Verschlisselung?, 132.
53 Kipker/Bruns, MMR 2022, 363, 364.
54 Gerhards, (Grund-)Recht auf Verschliisselung?, 135.

risiken mit sich bringt.¢ Umfasst sind daher Inhalte, Umstan-
de/Metadaten’” und Verkehrsdaten®®. Es spielt dabei keine
Rolle, ob die Kommunikationsdaten personenbezogen sind.

Im Rahmen der Er6ffnung des Schutzbereichs des Fernmel-
degeheimnisses ergibt sich eine Besonderheit bei der Abgren-
zung von P2PE und E2EE. So ist die Verwendung einer Trans-
portverschlisselung unproblematisch vom Schutzbereich
des Art. 10 Abs. 1T GG umfasst: Da bei diesem technischen
Verfahren der Kommunikationskanal geschitzt bzw. ver-
schlUsselt wird, findet mit einem Eingriff in die Transportver-
schlUsselung gleichzeitig auch ein Eingriff in den geschitzten
Kommunikationsvorgang statt. Bei der Verwendung einer
Inhaltsverschlisselung stellen sich jedoch rechtliche Abgren-
zungsfragen zum GVIiS — dabei ist zwischen unterschiedli-
chen Fallkonstellationen zu unterscheiden: Problemlos ist der
Schutzbereich des Art. 10 Abs. 1 GG er6ffnet, wenn ein bereits
verschlisseltes Datum Ubermittelt wird, da sich dieses auf
dem Kommunikationsweg befindet. Abgrenzungsprobleme
ergeben sich aber moglicherweise dann, wenn ein zur Uber-
mittlung bestimmtes Datum zwar verschlisselt werden soll,
die Ermittlungs- bzw. Sicherheitsbehdrde auf ebenjenes Da-
tum aber noch vor der Verschlisselung und dem Beginn des
technischen Ubermittlungsvorgangs zugreift. In Abgrenzung
des Fernmeldegeheimnisses zum GVIiS ist fir diesen Fall zu
beachten, dass die bloRe Verschlisselung ohne eine Daten-
libertragung gerade nicht vom technischen Ubermittlungsri-
siko betroffen ist. Damit wirde in der zeitlichen Abfolge an
dieser Stelle (noch) nicht der Kommunikationsvorgang, son-
dern der Schutzbereich der digitalen Datenverarbeitung bzw.
-speicherung adressiert, der eigentlich nicht dem Fernmelde-
geheimnis unterfallt. Eine solche ,Aufsplittung” von technisch
eigentlich flieBend ineinander Ubergehenden Vorgangen fihrt
juristisch aber zu einer nur schwer vertretbaren Voranstellung
von Eingriffs- und Schrankenfragen vor den dogmatisch zu-
vor zu prufenden Schutzbereich, denn im Ergebnis ist es wie
eingangs festgestellt fir die Eroffnung des Schutzbereichs
des Fernmeldegeheimnisses unschadlich, ob das zu Uber-
mittelnde Datum vor dem technischen Ubermittlungsvorgang
verschlisselt wurde oder nicht.®® Der Zweck des verschlis-
selten Datums ist die sich unmittelbar daran anschlieRende
Kommunikation und damit der Schutz des Inhalts der Nach-
richt, sodass der Schutzbereich des Fernmeldegeheimnisses
bei einem technisch derart zusammenhangenden Vorgang
eroffnet ist.®® Soweit daher der Kommunikationsbezug gege-
ben ist, kann die Bestimmung und der eventuelle Wechsel des
Schutzbereichs nicht damit begrindet werden, dass der Ein-
griff an chronologisch im Zeitablauf anderer Stelle erfolgt —
vor, wahrend oder nach Abschluss des Kommunikationsvor-
ganges. Eine andere rechtliche Auffassung hatte an dieser
Stelle erhebliche Wertungswidersprlche zur Folge, denn an-
sonsten ware es staatlichen Einrichtungen freigestellt, selbst

55 Hierzu vertiefend im Folgenden unter C. /11./ 1./ c). Beispielhaft &uBern sich die erhéhten Rechtfertigungsvoraussetzungen deutlich in diesen sicherheitsbehérdlichen
Ermé&chtigungsgrundlagen: § 100a Abs. 1S.2,S. 3 StPO; § 1 Abs. 1 G101V.m. §§ 3,5, 8,11 Abs. 1a G10; § 34 BNDG; § 51 Abs. 2 BKAG; § 72 Abs. 3 ZFdG.

56 Jarass in: Jarass/Pieroth, GG, Art. 10, Rn. 12.

57 BVerfGE 113,348,364 f.; 115, 166, 183; 120, 274, 307.
58 Jarass in: Jarass/Pieroth, GG, Art. 10, Rn. 8.

59 Gerhards, (Grund-)Recht auf Verschliisselung?, 130.
60 BVerfG NJW 2006, 976,978, Rn. 68.
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die Rechtfertigungsvoraussetzungen fur ihre Eingriffe in ver-
schlisselte Kommunikation zu bestimmen, indem sie je nach
Sachlage die fir sie glnstigste technisch-zeitliche Konstel-
lation ermitteln und zur Begriindung bzw. verfassungsrecht-
lichen Rechtfertigung heranziehen. Dabei zeigt regelmaRig
auch die Praxis, dass eine echte zeitliche Zasur zwischen Ver-
schliisselung und Beginn der Ubermittlung lebensfremd ist.

Gesttzt wird diese Auslegung durch die Rechtsprechung des
Bundesverfassungsgerichts, indem dieses feststellt, dass die
Durchfiihrung einer Quellen-TKU mit einem Eingriff in Art. 10
GG verbunden ist.¢" Bei der Quellen-TKU handelt es sich um
eine Ermittlungsmalinahme zur Umgehung von Verschlisse-
lung, bei der die behdrdliche Kenntnisnahme der Nachricht
durch einen Eingriff in ein IT-System vor oder nach der Ver-
schliisselung, folglich vor Ubermittlung oder nach Empfang,
erfolgt. Wenn an dieser Stelle verfassungsrechtlich von einem
untrennbaren Zusammenhang zwischen Verschlisselung
und Ubermittlung der Nachricht ausgegangen wird, kann von
einer prozesstechnischen und rechtlichen Zasur mithin nicht
gesprochen werden. Auch nach dieser Auffassung umfasst
das Fernmeldegeheimnis mithin bereits verschlisselte und
noch nicht tbermittelte Nachrichten, sodass auch die Inhalts-
verschlisselung umfasst ist.52

Im Ergebnis ist die verschlisselte Kommunikation somit voll-
umfanglich vom Schutzbereich des Fernmeldegeheimnisses
gem. Art. 10 Abs. 1 GG geschutzt.

b) Eingriffsdogmatik

Ein Eingriff in das Fernmeldegeheimnis liegt in jeder Kennt-
nisnahme, Aufzeichnung und Verwertung geschitzter
Kommunikationsdaten,%® mithin in jeder entsprechenden
Datenverarbeitung®. Dabei ist jede einzelne Verarbeitung
als einzelner Eingriff zu bewerten. Aus dieser rechtlichen Er-
kenntnis ergibt sich auch, dass die Quellen-TKU als Eingriff
zu qualifizieren ist. Ebenso erfasst ist das Entschlisseln
kryptografisch gesicherter Kommunikationsinhalte als von
der Erhebung getrennter Vorgang.®® Weiterhin liegt unstreitig
ein Eingriff vor, wenn der Staat Verschlisselungsverfahren
verbietet bzw. ihren Einsatz beschrankt.®¢ Dabei ist nicht von
Belang, ob der Staat die Kommunikationsdaten unmittelbar
verarbeitet oder sich unter Behelf von Gesetzeszwang hier-
zu eines privaten Dritten bedient wie beispielsweise bei der
Herausgabe von Verkehrs- und Bestandsdaten von Telekom-
munikationsdiensteanbietern.¢” Im Ergebnis konnen magli-
che staatliche Eingriffe in das Fernmeldegeheimnis mit Blick

61 BVerfG NJW 2008, 822, 826, Rn. 190.

auf ein Recht auf Verschlisselung in einem absoluten/rela-
tiven Verschlisselungsverbot, der Anordnung zur Heraus-
gabe von Schlisseln (,Key Escrowing”) und der Umgehung/
Brechung von Verschlisselungen (z.B. mittels technischen
Ermittlungswerkzeugen, die durch ZITiS bereitgestellt wer-
den) zu sehen sein. Im Rahmen der erlduterten Grundrechts-
dogmatik ist es jedoch ebenso madglich, Eingriffe gegen
Telekommunikationsdiensteanbieter in einer Pflicht zur Ver-
schlisselung zu sehen und im Hinblick auf das Untermaf-
verbot selbst bei einer staatlichen Vernachlassigung des
Themas ,Verschlisselung”von einer Eingriffsqualitat im Sin-
ne eines Unterlassens auszugehen.

c) Verfassungsrechtliche Rechtfertigung des Eingriffs in
die verschliisselte Dateniibermittlung

Fur Art. 10 Abs. 1 GG gilt gem. Art. 10 Abs. 2 S. 1 GG ein einfa-
cher Gesetzesvorbehalt. In diesem Sinne gelten die rechtlich
Ublichen Malistébe, die bei einem staatlichen Eingriff in das
Fernmeldegeheimnis an die verfassungsrechtliche Recht-
fertigung anzulegen sind: So bedarf es einer rechtlichen Ein-
griffslegitimation durch die Legislative bzw. auch in der Form
von untergesetzlichen Rechtsverordnungen und Satzungen.
Uberdies miissen das Bestimmtheits- und Zitiergebot, die
Wesenserhaltsgarantie und der rechtsstaatliche Grundsatz
der VerhaltnismaRigkeit eines jeden staatlichen Handelns be-
achtet werden. Besonderheit fir Art. 10 GG sind die Zweck-
bindung®®, Kennzeichnung®®, Vernichtung”®, Unterrichtung”
sowie der Richtervorbehalt bei besonders einschneiden-
den ErmittlungsmafBnahmen (z.B. heimliche Uberwachung,
vorsorgliche Speicherung)”2. Die Grenze fir Eingriffe ist der
Kernbereich privater Lebensgestaltung.”® Im Hinblick auf ver-
schlUsselte Daten hat das BVerfG festgestellt, dass der staat-
liche Zugriff auf diese ein hoheres Gewicht hat und somit zu
seiner verfassungsrechtlichen Legitimation im Vergleich zu
unverschlisselten Daten qualifizierte Anforderungen erfor-
dert. Soist nach Auffassung des Gerichts zu bericksichtigen,
,dass der geregelte Zugriff unter anderem darauf angelegt und
dazu geeignet ist, den Einsatz von Verschlisselungstechno-
logie zu umgehen. Auf diese Weise werden eigene Schutz-
vorkehrungen des Betroffenen gegen einen von ihm nicht
gewollten Datenzugriff unterlaufen. Die Vereitelung solchen in-
formationellen Selbstschutzes erhéht das Gewicht des Grund-
rechtseingriffs”.7

Im rechtspolitischen Diskurs wird regelmaliig vertreten,
dass starke Verschlisselungsmechanismen seitens Priva-
ter den Staat in seinen digitalen Ermittlungsmaoglichkeiten

62 Selbst bei gegenteiliger Auffassung ware fir die entsprechende Verschlisselung hilfsweise der Schutzbereich des GVIiS er6ffnet

63 BVerfGE 100, 313, 366; 125, 260, 310.
64 Vgl. Gersdorf in: BeckOKInfo&MedienR, Art. 10 GG, Rn. 27.

65 Durner in: Dirig/Herzog/Scholz, GG, Art. 10, Rn. 157; Ogorek in: BeckOKGG, Art. 10, Rn. 50.

66 Dietrich, GSZ 2021, 1, 2 f.; Hermes in: Dreier, GG, Art. 10, Rn. 53; Martini in: v. Miinch/Kunig, GG, Art. 10, Rn. 31; Ogorek in: BeckOKGG, Art. 10, Rn. 53;

67 BVerfGE 107,299, 313; 124, 43, 58.
68 BVerfGE 125, 260, 317.

69 BVerfGE 100,313,360 f.

70 BVerfGE 100, 313,362

71 BVerfGE 100, 313, 361.

72 BVerfGE 120, 274, 331.

73 BVerfGE 113,348,391 f,

74 BVerfG NJW 2008, 822, 830, Rn. 236.
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behinderten. Diskutiert werden deshalb Ansatze zum maog-
lichst praxisgerechten Umgang mit Verschlisselungstechnik,
um bei gleichzeitig bestehender Verschlisselungsmaoglich-
keit staatliche Zugriffsbefugnisse auf die verschlisselten In-
formationen weiterhin bestehen zu lassen (,Sicherheit durch
Verschliisselung und Sicherheit trotz Verschlisselung”). Hie-
runter fallt auch die Diskussion um eine Schliisselherausga-
bepflicht,”s der jedoch mit erheblichen juristischen Bedenken
entgegenzutreten ist. Soweit es Beschuldigte in einem Straf-
verfahren anbelangt, wirde ein solches staatliches Begehren
bereits gegen die Selbstbelastungsfreiheit verstolten. Auch
Dritte wie beispielsweise Systemadministratoren, denen
unter Umstanden der Schltssel bekannt ist und die als Zeu-
gen zu qualifizieren waren, missen den Schlissel nicht aktiv
beschaffen, da sich ihre Aussage ausschlieBlich auf bereits
vorhandenes Wissen beschrankt, nicht jedoch die aktive
Beschaffung von zusétzlichem Wissen umfasst.”® Fir die
Telekommunikationsdiensteanbieter hat der Gesetzgeber zu-
mindest bereits in § 8 Abs. 3S. 1 TKUV eine Pflicht zur Schliis-
selherausgabe begriindet, soweit TK-Dienste verschlisselt
angeboten werden. Eine solche gesetzliche Regelung ist je-
doch kritisch zu wirdigen: So entstehen durch die Aufhebung
fur die Telekommunikation angewendeter Schutzvorkehrun-
gen nicht nur zusatzliche IT-Sicherheitsrisiken, sondern Be-
troffene konnten sich bei Kenntnis einer solchen gesetzlichen
Maglichkeit ebenso alternativer Kommunikationsmethoden
bedienen, womit bereits die Effektivitat der Regelung in § 8
Abs. 3 S. 1 TKUV in Frage zu stellen sein diirfte. Uberdies
ist anzumerken, dass die vorgenannte Pflicht zur Schllissel-
herausgabe nicht fir Over-the-Top-Dienste (OT T-Dienste) gilt,
die von den Netzinfrastrukturanbietern entkoppelt sind. Da-
bei hat eine Studie der Bundesnetzagentur (BNetzA) aus dem
Jahr 2021 noch gezeigt, dass sich OTT-Dienste ,rasant” ver-
breiten und von Nutzern oftmals parallel verwendet werden.
Hierzu gehoren zuvorderst WhatsApp (96%), Facebook Mes-
senger (42%), Instagram Direct Messages (30%), Skype (18%)
und Snapchat (12%).77 Nicht zuletzt sprechen erhebliche psy-
chologische Griinde im Sinne eines Einschiichterungseffekts
gegen staatliche Zugriffsmoglichkeiten auf eine verschlis-
selte Kommunikation, denn hierdurch wird im Ergebnis das
Bewusstsein der Kommunizierenden gestarkt, noch leichter
Uberwacht werden zu konnen, womit die Personlichkeitsent-
faltung in der Kommunikation beeintrachtigt wird.”® Daher
durften umfassende und weitreichende staatliche Pflichten
zur Schlisselherausgabe, die sich beispielsweise auch gegen
OTT-Dienste richten, verfassungsrechtlich kaum zu recht-
fertigen sein.

75 Gerhards, (Grund-)Recht auf Verschlisselung?, 293 ff.
76 Siehe in diesem Zusammenhang auch §§ 95 Abs. 1, 103 Abs. 1 StPO.

d) Dimensionen eines Rechts auf Verschliisselung
als staatliche Schutzpflicht

Im Rahmen der Grundrechtsfunktionen?® wurde bereits dar-
gelegt, dass die Grundrechte den Staat auch zu einem aktiven
Handeln verpflichten kdnnen — man spricht hier von sog.
,Schutzpflichten,2® die sich in ihrem Umfang und in ihrer
konkreten Ausgestaltung am Untermalverbot orientieren
missen®'. Hierbei verfiigt der Staat Uber eine weit gefasste
Einschatzungsprarogative.® Fraglich ist deshalb, ob als wei-
tere Dimension aus den nationalen verfassungsrechtlichen
Gewahrleistungen auch eine aktive Schutzpflicht dergestalt
resultieren kann, dass einerseits eine Verpflichtung fur staat-
liche Einrichtungen besteht, Behordendaten zu verschlis-
seln und andererseits eine Pflicht des Staates besteht,
Anbieter von TK-Diensten gesetzlich zu einer Datenverschlis-
selung zu verpflichten. Insbesondere fir die staatliche Da-
tenverarbeitung gilt, dass durch die Behorden eine Vielzahl
auch sensibler Blrgerdaten verarbeitet wird, aullerdem unter-
liegen diese ebenso den Pflichten zur Datensicherheit u.a. aus
Art. 32 DS-GVO.

Grundsatzlich ist Art. 10 GG geeignet, aktive Pflichten des
Staates zu begriinden.® Dabei ist zu berlcksichtigen, dass
eine drohende Gefahr durch Uberwachungs- bzw. Abhdrmaf-
nahmen durch unbefugte Dritte ein erhebliches Schadens-
potenzial fir die vertrauliche Kommunikation birgt. Uberdies
ist zur Risikobeurteilung die potenzielle Schadenshohe in
Relation zur Schadenseintrittswahrscheinlichkeit zu setzen:
So besteht bei digitaler Kommunikation stets eine nicht un-
erhebliche Wahrscheinlichkeit des unbefugten Abfangens
bzw. Mitlesens von Nachrichten, sodass jede elektronische
Kommunikation stets einer qualifizierten Gefdhrdungslage
unterliegt. Die staatlichen Schutzdimensionen stellen sich fiir
Art. 10 GG deshalb wie folgt dar:

- In jedem Falle besteht die Verpflichtung der Exekutive,
auch jenseits der Gesetzgebung effektive Mallnahmen
zur Gewahrleistung von Verschlisselung zu realisieren.
Da zur Umsetzung von Verschlisselung vor allem auch
der Burger selbst gefordert ist, sind staatliche Informa-
tionsmalinahmen und -kampagnen notwendig. Hierzu
gehort z.B. die Aufgabe des BSI, im Rahmen der Verbrau-
cherinformation gem. § 3 Abs. 1 Nr. 14a BSIG Leitfaden
und Hinweise zur fachgerechten Umsetzung von Daten-
verschlisselung zur Verfligung zu stellen. 8

- Uberdies besteht eine aktive Pflicht der Hoheitstrager —
insbesondere der Behorden — entsprechende Datensatze
zu verschlUsseln, da ein unbefugter Zugriff durch Dritte
eine erhebliche Bedrohung fiir die allgemeine Sicherheit

77 Bundesnetzagentur, Nutzung von Online-Kommunikationsdiensten in Deutschland: Ergebnisse der Verbrau-cherbefragung 2021,
abrufbar unter: https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Digitales/OnlineKom/befragung_lang21.pdf.

78 Gerhards, (Grund-)Recht auf Verschliisselung?, 278.
79 Siehe Gliederungspunkt C. /1.

80 BVerfGE 39, 1.

81 BVerfGE 88,203, 254.

82 BVerfGE 77,170,214 ;115,118,159 f.

83 BVerfG NJW 2007, 3055, 3055, Rn. 13.

84 Siehe beispielhaft BSI, Basistipps zur IT-Sicherheit: Datenverschliisselung, abrufbar unter: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-
und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/datenverschluesselung_node.html.


https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Digitales/OnlineKom/befragung_lang21.pdf
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/datenverschluesselung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Daten-sichern-verschluesseln-und-loeschen/Datenverschluesselung/datenverschluesselung_node.html
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und fir betroffene Personen darstellt. Soweit personen-
bezogene Daten verarbeitet werden, lasst sich eine allge-
meine Verpflichtung zur Verschllsselung insbesondere
sensibler Datenbestande bereits aus Art. 5 Abs. 1 lit. f, 32
Abs. 1 lit. a Alt. 2 DSGVO ableiten. Zur technischen Um-
setzung der Verschlisselung stellte das Verwaltungs-
gericht Frankfurt a.M. im Zusammenhang mit der Kom-
munikation mit dem Bundesamt fir Wirtschaft — auch im
Rahmen von Art. 32 DSGVO - wie folgt fest: ,Daraus istim
vorliegenden Bereich wegen seiner Sensibilitat zu schliel3en,
dass eine unverschlusselte elektronische Kommunikation
nicht zuldssig wére, woraus freilich noch nicht folgt, dass
eine Transportverschllsselung nicht ausreichend sei."®®
Im Leitsatz stellt das Gericht fest, dass ,gegenwartig eine
Ende-zu-Ende-Verschlisselung ausreichend” sei 8¢

Den Staat trifft eine aktive Pflicht zur Regulierung bzw.
Sanktionierung rechtswidriger Mallnahmen Privater, wo-
durch die Vertraulichkeit der Kommunikation beeintrach-
tigt wird. Insbesondere geht es hier um die gesetzliche
Beschrankung von Storern.®” Im Bereich des materiellen
Strafrechts ist dies durch die Regulierung entsprechender
Vorschriften erfolgt, so § 202a StGB (Ausspahen von Da-
ten), § 202b StGB (Abfangen von Daten) und § 206 StGB
(Verletzung des Post- oder Fernmeldegeheimnisses).

Eine mogliche staatliche Verpflichtung von privaten TK-
Anbietern, Verschllsselung zu realisieren, muss differen-
ziert betrachtet werden, denn das Untermafiverbot hat
fir den Bereich der staatlichen Schutzpflichten anders
als das UbermaBverbot zwei Dimensionen: So dirfen
die Rechte der zu schitzenden Person nicht mallos
durch eine Unterlassung beeintrachtigt sein. Mit Blick
hierauf ergibt sich infolge des raschen technischen Wan-
dels regelmaBiger Anpassungsbedarf. Auf der Kehrseite
dirfen die Rechte der durch das staatliche Handeln ver-
pflichteten (juristischen) Person nicht im Ubermaf be-
eintrachtigt werden. Zu berUcksichtigen ist dabei auch,
dass die Umsetzung von Verschlisselungstechnik in
standardisierten kommerziellen Kommunikationslosun-
gen mittlerweile immer weniger aufwandig und vielfach
zum Standard geworden ist. Im Hinblick auf die Wahr-
nehmung der Schutzpflicht liegt der staatliche Gestal-
tungsspielraum zwischen diesen beiden Dimensionen.
Damit stellt sich die Frage, ob bei einer Nicht-Verpflich-
tung der TK-Anbieter zur Verschlisselung ein so niedri-
ges Sicherheitsniveau in der Kommunikation der Nutzen-
den entsteht, dass von einem erheblichen Untermal} an
staatlicher Sicherheitsverantwortung gesprochen wer-
den kann. Zu berticksichtigen ist hierbei, ob die zu tref-
fende Mallnahme die staatliche Sicherheit bezweckt, ob

VG Frankfurt, Beschluss vom 15. Juli 2022 — 5 L1281/22.F, Juris-Rn. 19.

VG Frankfurt, Beschluss vom 15. Juli 2022 — 5 L1281/22.F, Leitsatz.

Gerhards, (Grund-)Recht auf Verschlisselung?, 327.

Gerhards, (Grund-)Recht auf Verschlisselung?, 334.

So ebenfalls Dietrich, GSZ 2021, 1, 3 f. mit einer Auflistung beispielhafter Vorschriften.

die Mallnahme zur Gewahrleistung der Datensicherheit
geeignet bzw. forderlich ist, keine milderen bzw. effekti-
veren Mittel zur Verfligung stehen und die beabsichtigte
Malnahme die widerstreitenden Interessen in einen ge-
rechten Ausgleich bringt, mithin also angemessen ist.
Dabei gilt, dass das Fernmeldegeheimnis ein in einer de-
mokratischen Gesellschaft notwendiges und essenziel-
les Kommunikationsgrundrecht darstellt, das auch das
Teilen und Bilden von Meinungen pragt und somit von
sensibler Vertraulichkeit gekennzeichnet ist.28 Diesem
Gedanken hat der Staat in § 165 Abs. 2 TKG einfachge-
setzlich Rechnung getragen: So ist derjenige Anbieter,
der ein offentliches Telekommunikationsnetz betreibt
oder offentlich zugangliche Telekommunikationsdienste
erbringt, dazu verpflichtet, angemessene technische und
organisatorische Vorkehrungen gegen schadliche Ein-
wirkungen zu treffen. Zum Schutz vor unerlaubten Zu-
griffen sind insbesondere Verschlisselungsmalinahmen
vorzusehen. Durch die Schaffung ebensolcher Vorgaben
hat der Gesetzgeber unter Berlicksichtigung des vor-
genannten Verstandnisses des Untermaliverbotes zum
gegenwartigen Zeitpunkt seine verfassungsrechtlichen
Schutzpflichten erfillt. Eine weitergehende Verpflich-
tung beispielsweise zu E2EE lasst sich zum gegenwarti-
gen Zeitpunkt hingegen (noch) nicht ableiten.®®

Im Ergebnis lasst sich damit im Hinblick auf die Dimension
eines Rechts auf Verschlisselung als staatliche Schutzpflicht
Folgendes feststellen: In seinem Handeln muss der Staat das
Bediirfnis und die Notwendigkeit von Verschliisselung aktiv
berlcksichtigen. Dabei findet die Verschlisselung in einfach-
gesetzlichen Vorschriften zurzeit vor allem als angemessene
technisch-organisatorische Sicherheitsmalinahme Berlck-
sichtigung bzw. wird beispielhaft als ein mogliches Verfah-
ren zur Herstellung von Datensicherheit genannt. Eine noch
weitergehende Verpflichtung des Staates lieRe sich als aktive
Dimension nur dann begrinden, wenn man durch die bishe-
rigen Regelungen das Untermaliverbot als verletzt ansieht.
Dies ist jedoch nach gegenwartigem technischen Entwick-
lungsstand juristisch nur schwer begriindbar. Ein weiteres
Argument, das dabei gegen die Verletzung des Untermal3-
verbotes spricht, ist die Tatsache, dass es aktuell auf dem IT-
und Kommunikationsmarkt eine Vielzahl an Produkten gibt,
die bereits E2EE als Standard implementiert haben, dies gilt
insbesondere fir standardisierte Messenger- und Videochat-
Losungen. Der nach wie vor intensiv genutzte E-Mail-Verkehr
findet hingegen immer noch weitestgehend unverschlisselt
statt — auch aus dieser Tatsache lasst sich jedoch nicht die
Verletzung des Untermaliverbotes herleiten, da die Moglich-
keit zur Umsetzung von Mailverschlisselung technisch so-
wohl theoretisch wie auch praktisch gegeben ist.
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2. Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritat informations-
technischer Systeme gem. Art. 2 Abs. 1iV.m.
Art. 1T Abs. T GG (GVIiS)

a) Abwehrrecht: Schutzbereich

Das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (GVIiS, syno-
nym auch als ,Computer-Grundrecht” bzw. ,IT-Grundrecht”
bezeichnet) wird aus Art. 2 Abs. 1iV.m. Art. 1 Abs. 1 GG ab-
geleitet und stellt damit eine besondere Auspragung des All-
gemeinen Personlichkeitsrechts (APR) dar. Das BVerfG ar-
gumentierte anlasslich seiner Schaffung im Jahr 2008, dass
der bislang vor allem durch Art. 10 Abs. 1 GG (Fernmelde-
geheimnis) und Art. 13 Abs. 1 GG (Unverletzlichkeit der Woh-
nung) vermittelte sowie durch das ebenfalls aus Art. 2 Abs.
TiV.m. Art. T Abs. 1 GG abgeleitete Grundrecht auf informa-
tionelle Selbstbestimmung mit Blick auf die rasch fortschrei-
tende technische Entwicklung und die damit verbundene ex-
tensive digitale Datenspeicherung lickenhaft sei.?® Damit ist
das GVIiS subsidiar zu den inhaltlichen Garantien des Art. 10
Abs. 1 GG und des Art. 13 Abs. T GG.°' Charakteristisch fur
das GVIiS ist der Grundgedanke, den Computer zunehmend
als ,ausgelagertes Gedachtnis" zu begreifen. Vor allem auch
die Corona-Pandemie hat seit Marz 2020 gezeigt, dass die
Nutzung von Informations- und Kommunikationssystemen
(luK-Systemen) wichtiger denn je fiir die Personlichkeits-
entfaltung des Einzelnen ist, gleichzeitig aber auch mit stei-
genden und neuartigen Gefahrdungen fiir die Persdnlichkeit
verbunden sein kann. Die Ausforschung von luK-Systemen
ermdglicht weitreichende Rickschlisse auf die Personlich-
keit des Nutzers bis hin zu einer vollstandigen Profilbildung,
die weit Uber die blof3e Auswertung von Verkehrsdaten hin-
ausgeht. Eine weitere Feststellung des BVerfG war dartber
hinaus, dass wenn ein komplexes informationstechnisches
System zum Zweck der Telekommunikationsiiberwachung
technisch infiltriert wird, mit dieser Infiltration bereits die
entscheidende Hirde genommen ist, um das System insge-
samt auszuspahen. Das BVerfG begriindete seine Entschei-
dung seinerzeit damit, dass die durch die mit der Infiltration
des IT-Systems bedingte Gefdhrdung weit Gber die hin-
ausgeht, die mit einer bloRen Uberwachung der laufenden
Kommunikation verbunden ist. Insbesondere kdnnen nach
Auffassung des Gerichts auch die auf dem Personalcom-
puter abgelegten Daten zur Kenntnis genommen werden,
die keinen Bezug zu einer telekommunikativen Nutzung des
Systems aufweisen.®? In der Rechtswissenschaft jedoch ist
die Notwendigkeit der Einrichtung des GVIiS durchaus um-
stritten.®3

90 BVerfGE 120, 274, 302 ff.

91 BVerfGE 120, 274, 302.

92 BVerfG NJW 2008, 822,825, Rn. 188.

93 So z.B. kritisiert von Gersdorf in: BeckOKInfo&MedienR, Art. 2 GG, Rn. 23 m.w.N.
94 BVerfGE 120, 274, 314.

95 BVerfG NJW 2008, 822,827, Rn. 203.

96 BVerfG NJW 2008, 822,827, Rn. 202.

97 Soim Ergebnis auch Gersdorf in: BeckOKInfo&MedienR, Art. 2 GG, Rn. 25.

98 BVerfG NJW 2008, 822,827, Rn. 202.

99 Gersdorfin: BeckOKInfo&MedienR, Art. 2 GG, Rn. 26

Sachlich ist das Grundrecht dann einschlagig, wenn der
staatliche Zugriff auf ein IT-System gegeben ist, sodass des-
sen Nutzung Uberwacht wird oder Daten abgeschopft wer-
den. Zentrale Anforderung in dem Zusammenhang: Durch
die Infiltration des IT-Systems und dessen technischer Ver-
netzung ist es maglich, einen Einblick in wesentliche Teile
der Lebensgestaltung einer Person zu gewinnen oder gar
ein aussagekraftiges Bild der Personlichkeit zu erhalten.®*
In der bundesverfassungsgerichtlichen Entscheidung zur
Herleitung des GVIiS werden als Beispiele Computer, Smart-
phones und elektronische Terminkalender genannt.®®* Dem-
gegenuber soll das Grundrecht dann nicht einschlagig sein,
wenn im Sinne einer ,Negativdefinition” digital verarbeitete
Daten einen lediglich punktuellen Bezug zu einem bestimm-
ten Lebensbereich aufweisen. Als Beispiel nennt das BVerfG
in diesem Zusammenhang ,nicht vernetzte elektronische
Steuerungsanlagen der Haustechnik“.?® Fur diesen Fall soll
vielmehr der Schutzbereich des Grundrechts auf informatio-
nelle Selbstbestimmung betroffen sein. Im Hinblick auf das
Alter der Entscheidung aus dem Jahr 2008 und der mittler-
weile allgegenwartigen vernetzten Haustechnik in Form des
,Smart Home" vermag diese Argumentation mittlerweile
nicht mehr zu Gberzeugen, denn auch in heutigen und dem
Stand der Technik entsprechenden Haussteuerungsanlagen
kann sich die Persdnlichkeitsentfaltung detailliert und in ver-
schiedensten programmierten Parametern sowie in der da-
mit verbundenen Sensorik und in Speicherdaten widerspie-
geln. Damit wird die Grenzziehung zwischen dem GVIiS und
dem Grundrecht auf informationelle Selbstbestimmung zu-
nehmend weniger trennscharf.’” Zur Abgrenzung zwischen
den zwei Grundrechten hilfreicher ist daher eine ,Negativde-
finition”, die auch schon das BVerfG in seiner Entscheidung
vorgenommen hat: ,Allerdings bedarf nicht jedes informa-
tions-technische System, das personenbezogene Daten er-
zeugen, verarbeiten oder speichern kann, des besonderen
Schutzes durch eine eigenstandige personlichkeitsrechtliche
Gewabhrleistung. Soweit ein derartiges System nach seiner
technischen Konstruktion lediglich Daten mit punktuellem
Bezug zu einem bestimmten Lebensbereich des Betroffenen
enthalt [.], unterscheidet sich ein staatlicher Zugriff auf den
vorhandenen Datenbestand qualitativ nicht von anderen Da-
tenerhebungen. In einem solchen Fall reicht der Schutz durch
das Recht auf informationelle Selbstbestimmung aus, um die
berechtigten Geheimhaltungsinteressen des Betroffenen zu
wahren."®

Charakteristisch fir die Einschléagigkeit des GVIiS als Grund-
recht zum Schutz gegen eine umfassende digitale Ausfor-
schung ist mithin, dass die betroffene Person das IT-System
,als eigenes” nutzt. Das setzt voraus, dass sie zumindest
eine teilweise Verfligungsgewalt Uber das System hat.*®
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Das GVIiS schitzt insbesondere die Vertraulichkeit und In-
tegritat der Nutzerdaten. Dabei gilt der Schutz unabhangig
davon, ob im Sinne der aus dem Allgemeinen Personlich-
keitsrecht folgenden Sphérentheorie die Intim-, Privat- oder
Sozialsphare betroffen ist. Die Integritat als Schutzziel der
IT-Sicherheit adressiert vor allem auch die Sicherheit eines
IT-Systems im Vorfeld einer staatlichen Uberwachung und
ist dann beeintrachtigt, wenn durch den Zugriff auf ein Sys-
tem dessen Leistungen, Funktionen und Speicherinhalte
extern genutzt werden konnen.' Zu beachten ist dabei,
dass es sich bei der Kompromittierung der Integritat einer-
seits und dem Zugriff auf vertrauliche Daten andererseits
um zwei Eingriffe in das GVIiS handelt, wobei die Kompro-
mittierung der Integritat der Datenerhebung aus dem IT-Sys-
tem regelmaBig vorausgeht.’" Explizit bezieht das BVerfG
in den technischen Schutzumfang des GVIiS auch die Ver-
schlisselung von Daten ein.'®? Insoweit kann verfassungs-
rechtlich auch hieraus ein ,Recht auf Verschliisselung” ab-
geleitet werden. Das BVerfG betont in dem Zusammenhang
insbesondere, dass eine heimliche technische Infiltration die
langerfristige Uberwachung der Nutzung des IT-Systems
ermoglicht, wodurch der entsprechende Grundrechtsein-
griff ,von besonderer Schwere" ist.'*® Hieraus folgt, dass der
staatliche Eingriff in verschlisselte Kommunikation einem
deutlich héheren verfassungsrechtlichen Rechtfertigungs-
druck unterliegt, als dies bei unverschlisselter Kommunika-
tion der Fall ist, da sich der Blrger im Fall der Verschlisselung
selbstbestimmt dazu entschieden haben dirfte, dem Schutz
seiner digitalen Privatsphare durch zusatzliche technische
MafRnahmen ein besonderes Gewicht beizumessen. In seiner
Stolrichtung schiitzt das GVIiS mithin umfassende person-
lichkeitswiderspiegelnde digitale Datenbestande, die gerade
nicht auf einer Kommunikation beruhen missen.’®* Auch
in Abgrenzung sowohl zum Fernmeldegeheimnis als auch
zum Grundrecht auf informationelle Selbstbestimmung
bezweckt das GVIiS in seinem sachlichen Schutzbereich
folglich den Schutz von verschlisselten Inhaltsdaten — die
Transportverschlisselung (P2PE) ist somit bereits von ihrer
Begriffsnatur her nicht vom GVIiS umfasst. Ebenfalls deut-
lich wird damit, dass aufgrund der notwendigen technischen
Differenzierung unterschiedlicher Datenverarbeitungsschritte
durchaus ein verfassungsrechtlicher Bedarf zur Schaffung
des GVIiS bestand, dem das BVerfG in seinem entsprechen-
den Urteil nachgekommen ist.

Die den umfassenden digitalen Schutzinteressen Rechnung
tragende Argumentationslinie des BVerfG, insbesondere
auch die Verschlisselung von Daten in den Schutzbereich
des GVIiS aufzunehmen, wird ebenfalls durch die rechts-
wissenschaftliche Literatur gestitzt. So wird beispielsweise
festgestellt, dass sich ein Dateninhaber durch die Verschlis-

700 Lang in: BeckOKGG, Art. 2, Rn. 124.
101 Gersdorfin: BeckOKInfo&MedienR, Art. 2 GG, Rn. 28.

selung zusétzlich vor einem unbefugten Zugriff schitzt -
dieser Datenzugriff ist vom gleichen Schutzgehalt umfasst,
den auch das GVIiS schitzt.'® Ebenso wird argumentiert,
dass die Verschllsselung demselben Zweck dient wie die
inhaltliche StoRrichtung des GVIiS: der Gewahrleistung von
Vertraulichkeit und Integritat der Daten. Damit setzt die Ver-
schlisselung die originare Zielsetzung der Ableitung des
GVIiS aus dem APR um, denn jede Person muss berechtigt
bleiben, ihre grundrechtlich geschitzten Werte auch selbst
effektiv schiitzen zu diirfen.’ Ahnliches stellt auch Dietrich
fest: ,Die Nutzung von Verschlisselungstechniken kann zu-
dem dem Schutz des allgemeinen Personlichkeitsrechts
i.S.v.Art. 2Abs. Ti. V. m. 1 Abs. 1 GG unterfallen. Das vom
BVerfG aus dem allgemeinen Persénlichkeitsrecht abgelei-
tete Recht auf informationelle Selbstbestimmung vermittelt
dem Grundrechtstrager das Recht, Uber die Verwendung sei-
ner personenbezogenen Daten grundsatzlich selbst zu ent-
scheiden. Dies umfasst zweifellos das Recht, solche Daten
zu verschliisseln.” Darlber hinaus hat das BVerfG in seiner
Entscheidung zur ,Online-Durchsuchung” dem allgemeinen
Personlichkeitsrecht den Teilgehalt eines Rechts auf Ver-
traulichkeit und Integritat informationstechnischer Systeme
entnommen. Geschutzt ist dabei das Interesse des Nutzers,
dass die von einem informationstechnischen System er-
zeugten, verarbeiteten und gespeicherten Daten vertraulich
bleiben. Die Vertraulichkeits- und Integritatserwartung lasst
sich insbesondere Uber Verschlisselungsmechanismen er-
reichen. Sie bilden die entscheidende technische Hirde ge-
gen Ausspéhung, Uberwachung oder Manipulation. Mit Blick
auf die zunehmende Digitalisierung des Alltags und faktisch
bestehenden Grenzen eines staatlich vermittelten Schutzes
vor Bedrohungen im ,World Wide Web" muss der Einzelne
berechtigt sein, die Vertraulichkeit und Integritat seiner infor-
mationstechnischen Systeme selbst in die Hand zu nehmen.
,Der Einsatz von Verschliisselung unterféllt demgemal dem
Schutzbereich von Art. 2 Abs. Ti. V. m. T Abs. 1 GG."%7

b) Eingriffsdogmatik

Ein Eingriff in das GVIiS ist sowohl nach klassischem Ein-
griffsbegriff, d.h. final, unmittelbar und imperativ, wie auch
rein faktisch und mittelbar maéglich. Hierbei ist auf die Verar-
beitung eines Datums innerhalb des IT-Systems abzustellen.
Auch die versuchte Brechung der Integritat eines informati-
onstechnischen Systems stellt einen Eingriff dar. Beschlag-
nahmen'® sind gleichermalien erfasst wie offene und ver-
deckte Zugriffe'®®. Jede Einzelmallnahme zur technischen
Kompromittierung ist dabei rechtlich als einzelner Eingriff in
die Integritat des IT-Systems zu qualifizieren.

102 BVerfG NJW 2008, 822, 830, Rn. 236: ,SchlieBlich ist zu berticksichtigen, dass der geregelte Zugriff unter anderem darauf angelegt und dazu geeignet ist, den Einsatz von Verschlis-
selungstechnologie zu umgehen. Auf diese Weise werden eigene Schutzvorkehrungen des Betroffenen gegen einen von ihm nicht gewollten Datenzugriff unterlaufen. Die Vereitelung

solchen informationellen Selbstschutzes erhoht das Gewicht des Grundrechtseingriffs.”

103 BVerfG NJW 2008, 822,827, Rn. 234.
104 Gersdorfin: BeckOKInfo&MedienR, Art. 2 GG, Rn. 23 f.

105 Eisenberg in: Beweisrecht der StPO, IIl. Beschaffung durch einzelne verdeckte Manahmen, Rn. 2541.

106 Gerhards, Grundrecht auf Verschlisselung?, 183.
107 Dietrich, GSZ 2021, 1, 2.

108 Gersdorfin: BeckOKInfo&MedienR, Art. 2 GG, Rn. 40.
109 Hornung, CR 2008, 299, 303.
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c) Verfassungsrechtliche Rechtfertigung des Eingriffs
in die verschliisselte Datenspeicherung

Wie bereits fur die verschlisselte Kommunikation dar-
gelegt,'® gilt auch fur die durch das GVIiS geschiitzte ver-
schlisselte Datenspeicherung, dass ein Eingriff in diese den
verfassungsrechtlichen qualifizierten Rechtfertigungsvoraus-
setzungen gentigen muss. Fur Eingriffe in das GVIiS gilt der
Gesetzesvorbehalt" und es missen in der entsprechenden
Ermachtigungsgrundlage Anlass, Zweck und Grenzen be-
stimmt sein."? Fir Eingriffe in die verschlisselte Datenspei-
cherung gelten infolge der gegentber unverschlisselten
Datenbestdnden erhohten Eingriffsintensitat gesteigerte
Anforderungen an die Rechtfertigung. Das aus dem Rechts-
staatsprinzip folgende VerhéltnismaRigkeitsgebot staatli-
chen Handelns verlangt hier, dass der Eingriff in das GVIiS in
der Angemessenheit nur mit Kollisionen mit herausragend
wichtigen Schutzgitern wie Leib, Leben, Freiheit oder einer
Bedrohung fir die Grundlagen des Staates zu rechtfertigen
ist.”3 Diese strengen verfassungsrechtlichen Voraussetzun-
gen gelten ebenfalls fiir ein Tatigwerden der Nachrichten-
dienste, soweit diese Eingriffe in verschlisselte Kommuni-
kation vornehmen."* Grenze staatlichen Eingriffshandelns
ist stets der Kernbereich privater Lebensgestaltung.’ Uber-
dies missen die angeordneten MaRnahmen aufgrund ihrer
Schwergewichtigkeit dem Vorbehalt richterlicher Anordnung
(Richtervorbehalt) unterliegen."®

Weitere konkretisierende Hinweise zur genauen Ausgestal-
tung der verfassungsrechtlichen Rechtfertigung von Eingrif-
fen in die verschlisselte Datenspeicherung stellt das BVerfG
nicht zur Verfligung. Jedoch lassen sich zur Bestimmung
gesetzlicher Schwellenwerte bereits bestehende gesetzliche
Grundlagen zur Umgehung von Verschlisselung beispielhaft
heranziehen, um maogliche Rahmenbedingungen der konkre-
ten Ausgestaltung zu ermitteln. So verweisen die Befugnis-
grundlagen zum Eingriff in verschllsselte Kommunikation in
§ 100a Abs. 1 S. 2, S. 3 StPO, § 72 Abs. 3 ZFdG auf quali-
fizierte Katalogstraftaten und herausgehobene tatbestandli-
che Erfordernisse, die erflllt sein missen. §§ 3, 5, 8, 11 Abs.
Ta G10, § 34 BNDG, § 51 Abs. 2 BKAG verweisen in diesem
Zusammenhang auf staatsgefahrdende Sachverhalte. Fir die
Durchfiihrung des Eingriffs in verschlisselte Kommunikation
sind strenge formelle Vorschriften zu beachten. Uberdies ist
die genaue Bezeichnung des Adressaten der Uberwachungs-
malnahme notwendig und es gilt der Richtervorbehalt.

Unter dem Gesichtspunkt der hohen verfassungsrechtlichen
Anforderungen an die Rechtfertigung von Grundrechts-
eingriffen in die verschlisselte Kommunikation werden im
rechtswissenschaftlichen Diskurs ebenso Ausfihrungen zu
absoluten/relativen Verschllsselungsverboten sowie zur

110 Siehe bereitsunter C./11./1./c¢).

111 BVerfGE 120, 274, 315.

112 Gersdorf in: BeckOKInfo&MedienR, Art. 2 GG, Rn. 94.
113 BVerfGE 120, 274, 328.

114 Vgl. BVerfGE 120, 274, 331.

115 BVerfGE 120, 274, 335.

116 BVerfG NJW 2008, 822, 832; Rn. 257.

117 Dietrich, GSZ 2021, 1, 4 f.

118 Dietrich, GSZ 2021,1, 4 f.

Schlisselherausgabepflicht getéatigt: So sei das gesetzliche
Verbot jeglichen Einsatzes von Verschlisselungstechniken
als schwerster denkbarer Grundrechtseingriff zu qualifi-
zieren und deshalb unverhéltnismaBig. So fehle es bereits
an der Geeignetheit der staatlichen Malinahme, die Erfll-
lung des staatlichen Sicherheitsauftrags zu fordern, denn
Verschlisselungssoftware waére trotz eines Verbotes in
Deutschland weiterhin anderenorts auf der Welt verfligbar.
AuBerdem sei nicht sinnvoll Uberpriifbar, ob Verschlisse-
lungssoftware trotz gesetzlicher Verbote weiterhin einge-
setzt werde."” Richtigerweise fiihrt Dietrich sodann weiter
aus, dass auch fiir gesetzliche Beschrankungen unterhalb
der Schwelle des Verschlisselungsverbots wie z.B. flr den
Einbau von ,Backdoors” in der Verschlisselungstechnik der
Nachrichtentbermittlung erhebliche verfassungsmafige
Zweifel bestehen missen. So zeige sich bei Abwadgung der
gegenilberzustellenden verfassungsrechtlichen Positionen,
dass einem Eingriff von grofRer Streubreite, der die Kom-
promittierung der Vertraulichkeit der Kommunikation aller
Bilrgerinnen und Birger betrifft, kaum bzw. allerhochstens
punktuell nennenswerte Sicherheitsgewinne gegentberste-
hen."® Uberdies wird durch ein derartiges staatliches Vor-
gehen die Verschlisselungstechnik nachhaltig geschwacht
und es werden neue Vektoren flr Cyberangriffe eroéffnet.

Im Ergebnis gelten fir den Eingriff in das GVIiS und damit
gleichsam fiir den Eingriff in ein Recht auf verschlisselte
Datenspeicherung tatbestandlich erheblich einengende Vor-
aussetzungen, damit ein solcher Eingriff unter Abwagung der
widerstreitenden verfassungsrechtlichen Positionen verhalt-
nismafig ist. Zusammenfassend ist der Eingriff in das Grund-
recht nur zuldssig unter strenger Beachtung des Verhaltnis-
maligkeitsgrundsatzes, soweit tatsachliche Anhaltspunkte
fUr eine konkrete Gefahr vorhanden sind, ausschlielllich zum
Ziel des Schutzes eines Uberragend wichtigen Rechtsguts,
unter dem Vorbehalt richterlicher Anordnung sowie unter
Treffen von Vorkehrungen zur Vermeidung von Eingriffen in
den Kernbereich privater Lebensgestaltung durch Ermach-
tigungsgrundlagen, welche der Normenbestimmtheit und
Normenklarheit fir den Einzelfall genligen. Die verfassungs-
rechtliche Eingriffsschwelle fur eine Uberwachung zugangs-
gesicherter TK-Inhalte ist damit aulRerordentlich hoch, selbst
wenn sie zum Zeitpunkt der Uberwachung noch nicht (iber-
mittelt werden bzw. bereits Ubermittelt wurden und technisch
beim Empfanger angelangt sind.

3. Weitere grundrechtliche Ableitungen
eines Rechts auf Verschllsselung

Ein Recht auf Verschlisselung lasst sich nicht nur aus dem
Fernmeldegeheimnis und dem GVIiS ableiten, sondern auch
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aus zahlreichen weiteren Grundrechten, auf die zumindest
hilfsweise zurickgegriffen werden kann. Dies kann dann der
Fall sein, falls ein IT-System lediglich einen punktuellen Be-
zug zu einem bestimmten Lebensbereich aufweist, so bei-
spielsweise ein USB-Stick, eine Festplatte, eine Digitalkame-
ra, ein digitales Diktiergerat oder ein SSD-Speichermedium.
Denkbarist aullerdem, dass nur einzelne Daten, die sich zwar
auf eine natrliche Person beziehen, aber nicht von deren
eigenem IT-System extrahiert wurden, betroffen sind. Durch
diese Moglichkeit weiterer grundrechtlicher Ableitung eines
Rechts auf Verschlisselung lasst sich ein moglichst llicken-
loser Schutzbereich eines verfassungsrechtlich verankerten
allgemeinen Rechts auf Verschlisselung generieren, der
zwar im Ergebnis unterschiedlichen verfassungsrechtlichen
Rechtfertigungsvoraussetzungen gentigen muss, aber im
sachlichen Schutzbereich durchaus vergleichbare Gewahr-
leistungen aufweist.

Das Grundrecht auf informationelle Selbstbestimmung gem.
Art. 2 Abs. TiV.m. Art. 1 Abs. 1 GG ist in seinem sachlichen
Anwendungsbereich betroffen, wenn personenbezogene
Daten verarbeitet werden, die weder von einem Telekommu-
nikationsvorgang, noch — in Abgrenzung zum GVIiS — von ei-
nem quantitativ anspruchsvollen und die Personlichkeit wi-
derspiegelnden und damit technisch hinreichend komplexen
IT-System stammen. Vom Schutzbereich des Grundrechts
umfasst sind alle Daten, unabhangig vom Sinngehalt."®

Die Berufsausibungsfreiheit gem. Art. 12 Abs. 1 S. 2 GG istin-
haltlich relevant flr den Schutz von vertraulichen Geschéfts-
geheimnissen.'??

Das Grundrecht auf Unverletzlichkeit der Wohnung gem. Art.
13 Abs. T GG umfasst Informationen, die wéhrend eines Ein-
dringens in die Wohnung erlangt werden.?' Mit einem Bezug
zur Cybersicherheit, Integritat und Vertraulichkeit von Daten
konnen hierzu z.B. personliche Fotos, vertrauliche ausge-
druckte Dokumente oder verschriftlichte Passwortlisten ge-
horen. Die Beschlagnahme von Gegenstanden wie beispiels-
weise Festplatten mit verschlisselten Daten wird hingegen
durch andere grundrechtliche Gewahrleistungen geschuitzt.'?2
Hier ist vor allem die Eigentumsfreiheit gem. Art. 14 Abs. 1 GG
zu nennen, in deren Schutzbereich ebenjene Beschlagnahme
fallt.’2 Falls die Daten auf beschlagnahmten Datentrdgern in
einem zweiten Verfahrensschritt entschlisselt werden, ist
dies als gesonderter Grundrechtseingriff zu bewerten, der
den strengen Rechtfertigungsvoraussetzungen des GVIiS'*
oder zumindest des Grundrechts auf informationelle Selbst-
bestimmung geniigen muss, falls der Datentrdger nur einen
begrenzten Lebensausschnitt digital abbildet.

119 BVerfGE 65, 1,45.

120 BVerfGE 115, 205, 229.

121 BVerfGE 109, 279, 374.

122 BVerfGE 113,1,29; 113, 29, 45.

123 BVerfG NJW 20009, 281, 282

124 Siehe dazu schonunter C./ 1./ 2./ c).

125 So auch Dietrich, GSZ 2021, 1, 2; Gerhards, (Grund-)Recht auf Verschlisselung?, 123 ff.

4. Ergebnis: Ableitbarkeit eines Rechts
auf Verschllsselung aus dem nationalen
Verfassungsrecht

Wie gezeigt wurde, lasst sich aus der Gesamtheit der in diesem
Abschnitt genannten Grundrechte

- Fernmeldegeheimnis

- Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme

- Grundrecht auf informationelle Selbstbestimmung
- Berufsaustbungsfreiheit

- Grundrecht auf Unverletzlichkeit der Wohnung

- Eigentumsfreiheit

nach deutschen verfassungsrechtlichen MaRstében ein in
seinem Schutzbereich insgesamt nahezu llickenloses Recht
auf Verschlisselung ableiten. Obwohl die Verschlisselung
von Daten somit verfassungsrechtlich bislang als durch-
gangige inhaltliche Gewahrleistung nicht ausdrlcklich vor-
gesehen ist, so ergibt sie sich zumindest mittelbar bzw. in der
Auslegung Uber den zeitlichen Verlauf von Datenverarbeitung
und Datenkommunikation aus der kombinierten Zusammen-
schau bestehender grundrechtlicher Malistabe.'?® Gleich-
wohl gilt, dass auch ein Recht auf verschlisselte Kommu-
nikation nicht grenzenlos ist, sondern durch staatliches
Eingriffshandeln legitimerweise beschrankt werden kann.
An ein solches Handeln jedoch sind hohe verfassungsrecht-
liche Rechtfertigungsvoraussetzungen anzulegen. Das gilt
insbesondere dann, wenn der Eingriff in ein verschlisseltes
Dateisystem erhebliche Teile der Personlichkeit des durch
den Eingriff Betroffenen zu offenbaren droht. Die vielfach
geflhrte (politische) Argumentation ,Sicherheit durch Ver-
schlisselung und Sicherheit trotz Verschlisselung“?¢ greift
deshalb zu kurz, da sie Schutzbereich und Eingriffsrecht-
fertigung gleichsetzt, obwohl bei weit auszulegendem
Schutzbereich und hohen verfassungsrechtlichen Hirden
in seinen Eingriff an dieser Stelle keine Gleichwertigkeit der
verfassungsrechtlichen Interessen ohne Weiteres und pau-
schal unterstellt werden kann.

126 Anstelle vieler Feld/Kliss, Verschlisselte Kommunikation: Eine Hintertir fir die Ermittler?”, Tagesschau.de vom 13.11.2022,

abrufbar unter: https://www.tagesschau.de/inland/eu-messenger-sicherheit-101.html.
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lll. Ableitung aus dem europaischen
Verfassungsrecht

Die Charta der Grundrechte der Europdischen Union (EU-
Grundrechtecharta, GRCh) gehért neben dem EUV' und
dem AEUV'™® zum EU-Primarrecht und gilt gem. Art. 6 EUV
als unmittelbares Recht in den EU-Mitgliedstaaten.® Die
Grundrechte aus der GRCh gelten grds. parallel neben den
nationalen Grundrechten aus dem GG."™° Dabei ist zu bertck-
sichtigen, dass im Kollisionsfall das Unionsrecht gegeniber
dem nationalen Recht grds. Anwendungsvorrang hat.™®" Al-
lerdings bindet die GRCh die Mitgliedstaaten ,ausschliellich
bei der Durchfiihrung des Rechts der [Europaischen] Union”,
Art. 51 Abs. 1 GRCh. Die Grundrechte der Charta gelten folg-
lich lediglich flr Sachverhalte, bei denen das Unionsrecht
relevant ist.32 Da jedoch das Uberwachungsrecht nicht voll-
standig unionsrechtlich determiniert ist (z.B. das Recht des
Verfassungsschutzes), ist die GRCh als verfassungsrechtli-
cher Prifmalistab nur anzuwenden, wenn europdische Ver-
ordnungs- oder Richtlinienangelegenheiten betroffen sind.’3?
Hierdurch wird die rechtliche Bedeutung der GRCh fiir einen
erheblichen Teil der staatlichen Eingriffe in digitale Daten
und geschitzte digitale Kommunikation relativiert, da viele
Uberwachungsmalnahmen beispielsweise im nachrichten-
dienstlichen Bereich oder zur Gefahrenabwehr nach wie vor
mitgliedstaatlich geregelt sind.’* Uberdies zielt das Unions-
recht nicht auf eine Einheitlichkeit des Grundrechtsschutzes
ab, sondern will vielmehr eine ,Grundrechtsvielfalt” zulassen,
was ebenso fir weit gefasste Anwendungsbereiche nationa-
len Verfassungsrechts in Abgrenzung zur GRCh spricht.’s
Jedoch verfolgt die GRCh gerade auch das Ziel, im Bereich
des Schutzes der Vertraulichkeit der Kommunikation die eu-
ropdischen Grundrechte zu starken. Dies muss insbesondere
vor dem Hintergrund berticksichtigt werden, dass die Grund-
rechtsrechtsprechung des EuGH im Vergleich zu den nationa-
len, mitgliedstaatlichen verfassungsrechtlichen Gewahrleis-
tungen bislang verhaltnismaRgig konturlos ist.

Wie schon fir die im Rahmen des nationalen Verfassungs-
rechts getroffenen Feststellungen gilt auch fur die GRCh,
dass diese kein explizites und ausdricklich verankertes
Recht auf Verschlisselung enthalt. Ein solches Recht kann
jedoch ebenso wie flr das deutsche Grundgesetz aus der
Gesamtheit der bestehenden, in diesem Kontext inhaltlich
relevanten Grundrechte der Charta abgeleitet werden. Fur
die in diesem Zusammenhang geltende rechtliche Prif-

dogmatik wird entsprechend auf die vorangehenden Aus-
fihrungen verwiesen."™¢ Fir die Ableitung eines Rechts auf
Verschlisselung sind insbesondere Art. 7 GRCh (Achtung
des Privat- und Familienlebens) und Art. 8 GRCh (Schutz
personenbezogener Daten) relevant.

1. Achtung des Privat- und Familienlebens
gem. Art. 7 GRCh

Das europdische Grundrecht auf Achtung des Privat- und
Familienlebens aus Art. 7 der GRCh bezweckt in seinem
Kern-Gewahrleistungsgehalt den Schutz der Privat- und In-
timsphére.®” Vom Schutzgehalt auch umfasst ist die Fern-
kommunikation als Ubermittlungsvorgang von Daten.’3® Die
Fernkommunikation beginnt hierbei mit dem Absenden der
Nachricht vom System des Senders und endet mit der end-
gltigen Speicherung auf dem Datentrdger des Empfangers.
Zur Eroffnung des Schutzbereichs ist zumindest ein Dritter
in der Form eines Kommunikations-Providers notwendig, da
hierdurch das Ubermittlungsspezifische Risiko des techni-
schen Abhdrens geschaffen wird, das gerade erhohte Risiken
der Fernkommunikation gegenuber dem Prasenzdialog mit
sich bringt.”™® Die der Kommunikation zugrunde gelegte Tech-
nik spielt keine Rolle — umfasst sind damit Telefongesprache
ebenso wie die Kommunikation Uber das Internet, z.B. per E-
Mail." Der Inhalt der Fernkommunikation istirrelevant — eben-
so ist nicht notwendig, dass dieser verstandlich oder Uber-
haupt einer Kenntnisnahme zuganglich ist."! Insoweit sind die
sachlichen Anforderungen durchaus mit den Schutzbereichs-
gewahrleistungen des Art. 10 GG vergleichbar.? Im Ergebnis
dirfte aufgrund dieser gefdhrdungsspezifischen Stofrichtung
der inhaltlichen Gewahrleistungen des Art. 7 GRCh auch ohne
Weiteres die verschlisselte, fernibertragene Kommunikation
vom Schutzbereich des européischen Grundrechts auf Ach-
tung des Privat- und Familienlebens umfasst sein.

Ein Eingriff in den Schutzbereich von Art. 7 GRCh liegt vor,
wenn wahrend des Ubermittlungsvorganges auf Inhalte und
Kommunikationsdaten zugegriffen wird.™3

Zu beachten ist, dass soweit personenbezogene Daten vor-
liegen, Art. 8 GRCh als lex specialis der grundrechtliche Priif-
malstab ist. Zu berticksichtigen ist in diesem Kontext ebenso
der spezielle qualifizierte Eingriffsvorbehalt nach Art. 8 Abs. 2
GRCh.144

127 Vertrag (iber die Européische Union (EUV), abrufbar unter: https://eur-lex.europa.eu/resource.html?uri=cellar:2bf140bf-a3f8-4ab2-b506-fd71826e6da6.0020.02/DOC_1&format=PDF.
128 Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV), abrufbar unter: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:12012E/TXT.de:PDF.

129 Jarass in: Jarass, GRCh, Einleitung: Grundlagen und Bedeutung der Grundrechte, Rn. 9
130 BVerfG NJW 2020, 300, 301, Rn. 43 ff. (Recht auf Vergessen I).

131 EuGH, Rs. 6/64, 1251, 1269 ff. (Costa/ENEL), bestétigt durch Solange-Rechtsprechung des BVerfG.

132 BVerfG NJW 2003, 1499, 1500, Rn. 88, 90.

133 So z.B. flr die europdisch determinierte Vorratsdatenspeicherung (VDS) oder den VorstoR der EU-Kommission flr einen ,Regulation Proposal on Child Sexual Abuse Material” (CSAM).
Naher hierzu Vasel, ZRP 2022, 191. Siehe im Hinblick auf die VDS aktuell auch EuGH NJW 2022, 3135. Mit Blick hierauf sind VerstoRe gegen Art. 7,8 und 11 der GRCh zu rligen.

134 Soauch Durner in: Dirig/Herzog/Scholz, GG, Art. 10, Rn. 43.
135 Durner in: Durig/Herzog/Scholz, GG, Art. 10, Rn. 43.

136 Siehe dazuim Detail C. /I

137 Gersdorfin: BeckOKInfo&MedienR, Art. 7 GRCh, Rn. 21.

138 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 7 GRCh, Rn. 10.

139 Bernsdorff in: Meyer/Hdlscheidt, GRCh, Art. 7, Rn. 20; Gersdorf in: BeckOKInfo&MedienR, Art. 7 GRCh, Rn. 35.
140 Wissenschaftliche Dienste des Deutschen Bundestags, Ausarbeitung ,,Chatkontrolle’ — Analyse des Verordnungsentwurfs 202/0155 (COD) der EU-Kommission®,

Az.WD 10 — 3000 - 026/22,S. 7.
141 EuGH C-293/12 und C-594/12 (verbunden), 17, Rn. 49 f.
142 Siehe hierzuim Detail C./11./1./ a).
143 EuGH C-362/14, 26, Rn. 94; Gersdorf in: BeckOKInfo&MedienR, Art. 7 GRCh, Rn. 38 f.

144 Siehe zur Abgrenzung vertiefend den nachfolgenden Priifungspunkt dieses Rechtsgutachtens.
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2. Schutz personenbezogener Daten
gem. Art. 8 GRCh

Das Grundrecht aus Art. 8 GRCh bezweckt den umfassen-
den Schutz speziell von personenbezogenen Daten. Soweit
dabei personenbezogene Daten in einem Kommunikations-
vorgang betroffen sind,™® gilt der PrifmaRstab des Art. 8
GRCh als lex specialis*, wird aber sowohl vom EuGH™ als
auch vom BVerfG"® regelmaRig mit Art. 7 GRCh nebenei-
nander angewandt. Sind in einem Kommunikationsvorgang
hingegen keine personenbezogenen Daten betroffen, ist der
Schutzbereich des Art. 7 GRCh einschlagig, der allgemein
das Recht auf vertrauliche Kommunikation schitzt. Falls
weder personenbezogene Daten verarbeitet werden noch
ein Kommunikationsvorgang stattfindet, ist ebenso Art. 7
GRCh anwendbar, da seine Schutzbereichsgewahrleistun-
gen auch das allgemeine Recht auf Privatsphare umfassen.

Der Schutzbereich von Art. 8 GRCh ist weit auszulegen.’® In
Entsprechung zum nationalen Verfassungsrecht tangiert er
deshalb verschiedene digitale Gewahrleistungen des Grund-
gesetzes. Dazu gehort das Fernmeldegeheimnis, aber auch
das Grundrecht auf informationelle Selbstbestimmung und
das spezielle GVIiS. Je nach konkretem Datenverarbeitungs-
zuschnitt kann ebenso der Kontext der Berufsaustibungsfrei-
heit betroffen sein, der im deutschen Verfassungsrecht durch
das Grundrecht nach Art. 12 Abs. T GG bzw. im européischen
Kontext gem. Art. 15 GRCh garantiert wird. Damit lasst sich
aus Art. 8 GRCh ebenso ein Schutz von Daten mit Geschafts-
bezug ableiten. Im Rahmen seines sachlichen Gewahrleis-
tungshorizonts ist Art. 8 GRCh nicht nur ein Abwehrrecht,
sondern begrindet — wenngleich mit erheblicher Einschat-
zungsprarogative verbunden - staatliche Schutzpflichten
auch gegenduber Privaten durch die Gesetzgebung.’s®

Ein Eingriff in den Schutz personenbezogener Daten ist in je-
der entsprechenden Datenverarbeitung zu sehen .’

Die Rechtfertigung fir den Grundrechtseingriff unterliegt den
dblichen rechtsstaatlichen Voraussetzungen im Sinne eines
hinreichend bestimmten Gesetzes mit Bezug zu einem legiti-
men Zweck unter Beachtung des Grundsatzes der Verhaltnis-
maRigkeit, vgl. Art. 52 GRCh (Tragweite und Auslegung der
Rechte und Grundsétze). Konkretisierende Anforderungen an
die Rechtfertigung von Grundrechtseingriffen enthalten Art.

145 Augsberg in: von der Groeben/Schwarze/Hatje, Europdisches Unionsrecht, Art. 8 GRCh, Rn. 1.

146 Bernsdorffin: Meyer/Holscheidt, GRCh, Art. 8, Rn. 13.
147 EuGH NVwZ 2014, 435.
148 BVerfG NJW 2020, 314, 322 ., Rn. 99.

8 Abs. 2 und Abs. 3 GRCh.’52 |m Rahmen der Angemessen-
heits-Abwéagung sind der betroffene Bereich, das Wesen des
fraglichen durch die Charta gewahrleisteten Rechts, Art und
Schwere des Eingriffs und dessen Zweck™? sowie das Ge-
wicht der entgegenstehenden Grundrechte und auch - so-
weit vorhanden — Sekundarrecht maRgeblich. Stets gilt der
Vorrang der unmittelbaren und offenen vor der mittelbaren
und verdeckten Datenerhebung.’* Daraus lasst sich eben-
falls ableiten, dass Eingriffe in verschlisselte Kommunika-
tion, denen oftmals ein verdeckter Charakter innewohnt, auch
nach europaischem Recht nur in absoluten Ausnahmefallen
zu rechtfertigen sein werden. Eine Massendatenerhebung
Uber einen erheblichen Zeitraum ohne Kenntnis der Betroffe-
nen und ohne das Bestehen erheblicher Verdachtsgrade, wie
es z.B. im Rahmen der europédischen EncroChat-Ermittlungen
der Fall gewesen ist, dirfte damit europarechtswidrig sein.
Bei der Interessenabwagung zur Legitimation des Eingriffs
ist aullerdem zu beachten, dass sich der Eingriff nur auf die
absolut notwendigste Datenverarbeitung beziehen darf,'s®
womit ein aulerordentlich strenger Rechtfertigungsmal-
stab anzulegen ist, soweit vertrauliche personenbezogene
Daten erhoben werden. So muss ebenfalls bedacht werden,
dass jede Erleichterung einer Verschlisselung zugunsten der
staatlichen Uberwachung auch immer zwangslaufig eine Er-
leichterung eines unberechtigten Zugriffs mit sich bringt und
sich damit noch gravierender auf das Schutzinteresse der Be-
troffenen auswirkt.’¢ Zudem darf auch die Fehleranfalligkeit
einer solchen zusatzlich eingebauten Malinahme nicht auler
Acht gelassen werden. Eine Fehlerquote von nur einem Tau-
sendstel kann bei taglich 100 Mrd. verschickten Nachrichten
mehrere Millionen Nachrichten taglich betreffen, wodurch die
ohnehin schon weite Streubreite eines solchen Eingriffs, bei
welchem zwangslaufig auch immer harmlose Kommunika-
tion betroffen wird,’s” weiterhin breit intensiviert wird.'s8

Prominente Orientierungspunkte zum Umgang mit diesen
europarechtlichen Erwagungen gibt tUberdies die Rechtspre-
chungslinie des EuGH zur Speicherung von Vorratsdaten.
Hier wurde bei-spielsweise festgestellt, dass die anlasslose
Speicherung von Kommunikationsdaten tber sechs Monate
unverhaltnismaRig ist.™® AuBerdem bestimmte das Gericht,
dass die VDS ebenfalls im Sinne des VerhaltnismaBigkeits-
grundsatzes geografisch sinnvoll begrenzt nur zur Bekdmp-
fung schwerster, die nationale Sicherheit gefahrdender Krimi-
nalitat zulassig'® und ansonsten unverhaltnismanig ist."s"

149 Wissenschaftliche Dienste des Deutschen Bundestags, Ausarbeitung ,,Chatkontrolle’ = Analyse des Verordnungsentwurfs 202/0155 (COD) der EU-Kommission®,

Az.WD 10 - 3000 - 026/22,S.9.

150 Franzen in: Franzen/Gallner/Oetker, EurArbR, Art. 8 GRCh, Rn. 4; Gersdorf in: BeckOKInfo&MedienR, Art. 8 GRCh, Rn. 12;
Jarass in: Jarass, GRCh, Art. 8 Rn. 3; Johlen in: Stern/Sachs, GRCh, Art. 8, Rn. 22; Streinz in: Streinz, EUV/AEUV, Art. 8 GRCh, Rn. 6.
151 Gersdorfin: BeckOKInfo&MedienR, Art. 8 GRCh, Rn. 18; Johlen in: Stern/Sachs, GRCh, Art. 8, Rn. 33.

152 Vgl. Gersdorf in: BeckOKInfo&MedienR, Art. 8 GRCh, Rn. 23 ff.
153 EuGH C-293/12 und C-594/12 (verbunden), 18, Rn. 47.

154 Kingreen in: Calliess/Ruffert, EUV/AEUV, Art. 8 GRCh, Rn. 17.
155 EuGH NVwZ 2014, 709, 712, Rn. 51 ff.

156 Zurawski, ZD-Aktuell, 01240

157 Montag, becklink 2023186.

158 Woerlein, ZD-Aktuell, 01251.

159 EuGH C-293/12 und C-594/12 (verbunden), 18, Rn. 51 ff.

160 EuGH NJW 2021, 531, 538, Rn. 136 ff.

161 EuGH EuzZW 2022, 536.
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3. Ergebnis: Ableitbarkeit eines Rechts
auf Verschllsselung aus dem europaischen
Verfassungsrecht

Art. 7 und Art. 8 der GRCh schitzen umfassend die Vertrau-
lichkeit und Integritat der digitalen Datenverarbeitung — in der
Zusammenschau unabhéngig davon, ob personenbezogene
Datenverarbeitet werden odernicht. Imchronologischen Nut-
zungsverlauf der Daten sind grundrechtlich ebenfalls sdmt-
liche Verarbeitungsschritte von der Erhebung iber die Uber-
mittlung bis hin zur Speicherung eines Datums umfasst. Nur
wenige Konkretisierungen jedoch enthalt sowohl die Recht-
sprechung des EuGH als auch die GRCh selbst in Bezug auf
ein konkretes Recht zur Verschlisselung. Dennoch ist es
juristisch ohne Weiteres vertretbar, von einem Recht auf ver-
trauliche Kommunikation auch im weitergehenden Sinne auf
ein Recht auf verschlisselte Kommunikation zu schlieRen.

Dies wird einerseits bedingt durch den weit gefassten
Schutzbereich insbesondere von Art. 8 GRCh und der regel-
malig nebeneinander erfolgenden Prifung von Art. 7 GRCh,
anderseits aber auch durch die technische Notwendigkeit,
dass eine vertrauliche Kommunikation unterschiedliche
Stufen bis hin zur verschlisselten Kommunikation umfas-
sen kann. Art. 7 GRCh bestimmt dies mittelbar, indem der
Schutzbereich auch dann eroffnet ist, wenn es sich um nicht
verstandliche Kommunikationsinhalte handelt. Nicht zuletzt
wird durch die detaillierten Rechtfertigungsvoraussetzun-
gen des Art. 8 GRCh deutlich, dass Eingriffe in vertrauliche
Datenbestande nur in absoluten Ausnahmeféallen mdoglich
sein sollen. Das muss umso mehr dann gelten, wenn der
Nutzer eines digitalen Endgerats bzw. Speichermediums die
Vertraulichkeit seiner Daten mit dem Einsatz von VerschlUs-
selung in besonderem Mafle und fir jeden zugreifenden
Dritten sichtbar herausgestellt hat.

E. Einfachgesetzliche Gewahrleistungen eines
»Rechts auf Verschliisselung” und praktische
Umsetzung verfassungsrechtlicher Vorgaben

Das verfassungsrechtlich sowohl im nationalen wie auch
im europdischen Rahmen gewdhrleistete Recht auf Ver-
schlisselung gilt auch fir den einfachgesetzlichen Rahmen
und findet sich hier entweder konkret benannt oder als ver-
fassungskonforme Auslegung von unbestimmten Rechts-
begriffenim Technikrecht wieder. Letzteresist vorallemdann
der Fall, wenn gesetzliche Vorgaben angemessene tech-

nische und organisatorische MaRnahmen bzw. Vorkehrun-
gen (TOM bzw. TOV) nach dem ,Stand der Technik” voraus-
setzen. Im Folgenden findet sich eine Auflistung relevanter
europdischer und nationaler Rechtsvorschriften, die die Ver-
schlisselung bzw. angemessene technische und organisa-
torische Anforderungen zur Voraussetzung einer sicheren
Datenhaltung machen.

RECHTSVORSCHRIFT: AUSZUG:
Europaische Union (EU)
DSGVO — Verordnung (EU) 2016/679 zum Schutz naturlicher Artikel 32

Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)

Art. 32 Abs. 1, lit. a

Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Imple-
mentierungskosten und der Art, des Umfangs, der Umstan-
de und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen treffen
der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Mallnahmen, um ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten; diese
MaRRnahmen schlieBen gegebenenfalls unter anderem
Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personen-
bezogener Daten
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EKEK — Richtlinie (EU) 2018/1972 (ber eur. Kodex

elektronischer Kommunikation
Art. 40 Abs. 1

- Umgesetzt in § 165 Abs. 2 S. 1+ S. 2 TKG als Pflicht fur
Betreiber offentlich zugénglicher Telekommunikations-
dienste, in § 19 Abs. 4 TTDSG, in § 8¢ Abs. 1, Abs. 2 BSIG

(s.u)

Artikel 40
Sicherheit von Netzen und Diensten

(1) 'Die Mitgliedstaaten stellen sicher, dass die Anbieter
offentlicher elektronischer Kommunikationsnetze oder 6ffent-
lich zuganglicher elektronischer Kommunikationsdienste an-
gemessene und verhaltnismallige technische und organisa-
torische MalRnahmen zur angemessenen Beherrschung der
Risiken fir die Sicherheit von Netzen und Diensten ergreifen.
’Diese Mallnahmen miussen unter BerUcksichtigung des
Standes der Technik ein Sicherheitsniveau gewahrleisten,
das angesichts des bestehenden Risikos angemessen ist.
sInsbesondere sind Mallnahmen, einschliellich gegebenen-
falls Verschlisselung, zu ergreifen, um Auswirkungen von
Sicherheitsvorfallen auf Nutzer und auf andere Netze und
Dienste zu vermeiden und so gering wie moglich zu halten.

ePrivacy-Richtlinie — Richtlinie 2002/58/EG uber die Verar-
beitung personenbezogener Daten und den Schutz der Privat-
sphére in der elektronischen Kommunikation (Datenschutz-
richtlinie fir elektronische Kommunikation)

Art. 4 Abs. 1, Abs. 3, UAbs. 3

Art. 4
Sicherheit der Verarbeitung

(1) 'Der Betreiber eines offentlich zuganglichen elektroni-
schen Kommunikationsdienstes muss geeignete technische
und organisatorische MaRnahmen ergreifen, um die Sicher-
heit seiner Dienste zu gewahrleisten; die Netzsicherheit ist
hierbei erforderlichenfalls zusammen mit dem Betreiber
des offentlichen Kommunikationsnetzes zu gewahrleisten.
’Diese Mallnahmen miussen unter BerUcksichtigung des
Standes der Technik und der Kosten ihrer Durchfihrung ein
Sicherheitsniveau gewahrleisten, das angesichts des beste-
henden Risikos angemessen ist.

[3] 'Der Anbieter braucht die betroffenen Teilnehmer oder Per-
sonen nicht von einer Verletzung des Schutzes personenbe-
zogener Daten zu benachrichtigen, wenn er zur Zufriedenheit
der zustandigen Behorde nachgewiesen hat, dass er geeig-
nete technische Schutzmalnahmen getroffen hat und dass
diese MalRnahmen auf die von der Sicherheitsverletzung be-
troffenen Daten angewendet wurden. ?Diese technischen
Schutzmalinahmen verschlisseln die Daten fir alle Perso-
nen, die nicht befugt sind, Zugang zu den Daten zu haben.

Funkanlagen-Richtlinie — Richtlinie 2014/53/EU Uber die
Harmonisierung der Rechtsvorschriften der Mitgliedstaaten
Uber die Bereitstellung von Funkanlagen auf dem Markt und
zur Aufhebung der Richtlinie 1999/5/EG

Art. 3 Abs. 3 lit. e

Artikel 3
Grundlegende Anforderungen

(8) Funkanlagen miissen in bestimmten Kategorien oder Klas-
sen so konstruiert sein, dass sie die folgenden grundlegenden
Anforderungen erfillen:

(]

e) Sie verfligen Uber Sicherheitsvorrichtungen, die sicherstel-
len, dass personenbezogene Daten und die Privatsphare des
Nutzers und des Teilnehmers geschutzt werden.
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NIS-Richtlinie — Richtlinie (EU) 2016/1148

dber Mallnahmen zur Gewahrleistung eines hohen gemein-
samen Sicherheitsniveaus von Netz- und Informations-
systemen in der Union

Art. 7 ff.

Artikel 7
Nationale Strategie fiir die Sicherheit
von Netz- und Informationssystemen

(1) "Jeder Mitgliedstaat legt eine nationale Strategie fiur die
Sicherheit von Netz- und Informationssystemen fest, in der
die strategischen Ziele und angemessene Politik- und Regu-
lierungsmalinahmen bestimmt werden, mit denen ein hohes
Sicherheitsniveau von Netz- und Informationssystemen er-
reicht und aufrechterhalten werden soll, und die mindestens
die in Anhang Il genannten Sektoren und die in Anhang IlI
genannten Dienste abdeckt. ?Die nationale Strategie fir die
Sicherheit von Netz- und Informationssystemen behandelt
insbesondere die folgenden Aspekte:

a) die Ziele und Prioritaten der nationalen Strategie fur die Si-
cherheit von Netz- und Informationssystemen;

]

NIS-Richtlinie — ebd.

Art. 14 Abs. 1

Artikel 14
Sicherheitsanforderungen und Meldung
von Sicherheitsvorfallen

(1) 'Die Mitgliedstaaten stellen sicher, dass die Betreiber
wesentlicher Dienste geeignete und verhéltnismaRige tech-
nische und organisatorische MalRnahmen ergreifen, um die
Risiken fir die Sicherheit der Netz- und Informationssyste-
me, die sie fUr ihre Tatigkeiten nutzen, zu bewaltigen. ?Diese
Malinahmen missen unter Bericksichtigung des Stands der
Technik ein Sicherheitsniveau der Netz- und Informationssys-
teme gewabhrleisten, das dem bestehenden Risiko angemes-
sen ist.

NIS-Richtlinie — ebd.

Art. 16 Abs. 1 lit. a

Artikel 16
Sicherheitsanforderungen und Meldung
von Sicherheitsvorfallen

(1) 'Die Mitgliedstaaten stellen sicher, dass die Anbieter digi-
taler Dienste geeignete und verhaltnismalliige technische
und organisatorische Mallnahmen ergreifen, um die Risiken
fur die Sicherheit der Netz- und Informationssysteme, die sie
im Rahmen der Bereitstellung der in Anhang Ill aufgefihrten
Dienste innerhalb der Union nutzen, zu bewaltigen. ?Diese
Malinahmen missen unter Bericksichtigung des Stands der
Technik ein Sicherheitsniveau der Netz- und Informationssys-
teme gewabhrleisten, das dem bestehenden Risiko angemes-
sen ist, wobei Folgendem Rechnung getragen wird:

a) Sicherheit der Systeme und Anlagen




D. VERFASSUNGSRECHTLICHE GEWAHRLEISTUNGEN UND GRENZEN EINES ,RECHTS AUF VERSCHLUSSELUNG"

Bundesrepublik Deutschland

BSI-Gesetz (BSIG)
§8c Abs. 1, Abs. 2 Nr. 1

- Umsetzung Art. 40 Abs. 1T EKEK-RL
- Umsetzung Art. 16 Abs. 1 lit. a NIS-RL

§ 8c
Besondere Anforderungen an Anbieter digitaler Dienste

(1) "Anbieter digitaler Dienste haben geeignete und verhalt-
nismaBige technische und organisatorische Mallnahmen zu
treffen, um Risiken fur die Sicherheit der Netz- und Informa-
tionssysteme, die sie zur Bereitstellung der digitalen Diens-
te innerhalb der Européaischen Union nutzen, zu bewaltigen.
2Sie haben MaRnahmen zu treffen, um den Auswirkungen von
Sicherheitsvorféllen auf innerhalb der Europédischen Union er-
brachte digitale Dienste vorzubeugen oder die Auswirkungen
so gering wie moglich zu halten.

(2) "MalRnahmen zur Bewaltigung von Risiken fir die Sicher-
heit der Netz- und Informationssysteme nach Absatz 1 Satz 1
miussen unter Bericksichtigung des Stands der Technik ein
Sicherheitsniveau der Netz- und Informationssysteme ge-
wabhrleisten, das dem bestehenden Risiko angemessen ist.
2Dabei ist folgenden Aspekten Rechnung zu tragen:

1. der Sicherheit der Systeme und Anlagen

Biirgerliches Gesetzbuch (BGB)

§ 327e Abs. 3 S. 1 Nr. 2 (sowie sonstiges Gewahrleistungs-
recht)

§ 327e

Produktmangel

(]

(3) 'Das digitale Produkt entspricht den objektiven Anforde-
rungen, wenn

(]

2. es eine Beschaffenheit, einschlieRlich der Menge, der Funk-
tionalitat, der Kompatibilitat, der Zuganglichkeit, der Kontinui-
tat und der Sicherheit aufweist, die bei digitalen Produkten
derselben Art Ublich ist und die der Verbraucher unter BerUck-
sichtigung der Art des digitalen Produkts erwarten kann,

De-Mail-Gesetz (De-Mail-G)

§5

Postfach- und Versanddienst

(]

(3) Der Postfach- und Versanddienst hat die Vertraulichkeit,
die Integritat und die Authentizitat der Nachrichten zu ge-
wahrleisten. Hierzu gewahrleistet der akkreditierte Dienstean-
bieter, dass

1. die Kommunikation von einem akkreditierten Diensteanbie-
ter zu jedem anderen akkreditierten Diensteanbieter Uber
einen verschlisselten gegenseitig authentisierten Kanal
erfolgt (Transportverschliisselung) und

2.der Inhalt einer De-Mail-Nachricht vom akkreditierten
Diensteanbieter des Senders zum akkreditierten Dienstean-
bieter des Empfangers verschlisselt Ubertragen wird.

Der Einsatz einer durchgangigen Verschlisselung zwischen
Sender und Empfanger (Ende-zu-Ende-Verschlisselung)
bleibt hiervon unberuhrt.
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§ 5Abs. 3
Strafgesetzbuch (StGB)

§ 202a Abs. 1

§ 202a
Ausspéahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten,
die nicht fir ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

Strafgesetzbuch (StGB)

§ 202b

§202b
Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von
technischen Mitteln nicht fir ihn bestimmte Daten (§ 202a
Abs. 2) aus einer nichtoffentlichen Datenibermittlung oder
aus der elektromagnetischen Abstrahlung einer Datenver-
arbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu
zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht
in anderen Vorschriften mit schwererer Strafe bedroht ist.

Strafgesetzbuch (StGB)

§ 206 Abs. 1

§ 206
Verletzung des Post- oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mitteilung Uber
Tatsachen macht, die dem Post- oder Fernmeldegeheimnis
unterliegen und die ihm als Inhaber oder Beschéftigtem eines
Unternehmens bekanntgeworden sind, das geschaftsmalig
Post- oder Telekommunikationsdienste erbringt, wird mit Frei-
heitsstrafe bis zu flinf Jahren oder mit Geldstrafe bestraft.

Telekommunikationsgesetz (TKG)
§165Abs.2S.1,S.2

— Umsetzung Art. 40 Abs. 1 EKEK

§ 165

Technische und organisatorische SchutzmafRnahmen

(]

(2) "Wer ein offentliches Telekommunikationsnetz betreibt
oder offentlich zugéngliche Telekommunikationsdienste er-
bringt, hat bei den hierfiir betriebenen Telekommunikations-
und Datenverarbeitungssystemen angemessene technische
und organisatorische Vorkehrungen und sonstige Malinahmen
zu treffen

1. zum Schutz gegen Storungen, die zu erheblichen Beein-
trachtigungen von Telekommunikationsnetzen und -diens-
ten fuhren, auch, sofern diese Storungen durch &duRere
Angriffe und Einwirkungen von Katastrophen bedingt sein
konnen, und

2. zur Beherrschung der Risiken fiir die Sicherheit von Tele-
kommunikationsnetzen und -diensten.

’Insbesondere sind MaRnahmen, einschliel3lich gegebenen-
falls Mallnahmen in Form von Verschlisselung, zu treffen, um
Telekommunikations- und Datenverarbeitungssysteme gegen
unerlaubte Zugriffe zu sichern und Auswirkungen von Sicher-
heitsverletzungen fur Nutzer, andere Telekommunikations-
netze und Dienste so gering wie maoglich zu halten. Bei diesen
Malnahmen ist der Stand der Technik zu berlcksichtigen.




Telekommunikation-Telemedien-Datenschutz-Gesetz
(TTDSG)

§19Abs.4S.1,S.2,S.3

— Umsetzung Art. 40 Abs. 1 EKEK

§19

Technische und organisatorische Vorkehrungen

(]

(4) "Anbieter von Telemedien haben, soweit dies technisch
moglich und wirtschaftlich zumutbar ist, im Rahmen ihrer je-
weiligen Verantwortlichkeit fir geschaftsmalig angebotene
Telemedien durch technische und organisatorische Vorkeh-
rungen sicherzustellen, dass

1. kein unerlaubter Zugriff auf die fir ihre Telemedienangebo-
te genutzten technischen Einrichtungen maoglich ist und

2. diese gesichert sind gegen Storungen, auch soweit sie
durch duBere Angriffe bedingt sind.

?Vorkehrungen nach Satz 1 missen den Stand der Technik
berticksichtigen. °Eine Vorkehrung nach Satz 1 ist insbeson-
dere die Anwendung eines als sicher anerkannten Verschlis-
selungsverfahrens.

Telekommunikations-Uberwachungsverordnung
(TKOV)

§8Abs.3S. 1

§8

Ubergabepunkt

(]

(3) "Wenn der Verpflichtete die ihm zur Ubermittlung anver-
traute Telekommunikation netzseitig durch technische Mal3-
nahmen gegen unbefugte Kenntnisnahme schiitzt oder er bei
der Erzeugung oder dem Austausch von Schlisseln mitwirkt
und ihm dadurch die Entschlisselung der Telekommunikation
moglich ist, hat er die fur diese Telekommunikation angewen-
deten Schutzvorkehrungen bei der an dem Ubergabepunkt
bereitzustellenden Uberwachungskopie aufzuheben.
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